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摘要 

I 

摘要 

伴随着网络和浏览器性能的提高，前端的 JavaScript 应用也越来越丰富多样化，

其执行能力和性能的增强，也使得更多的重要逻辑从后端转向前端。同时这也意味着，

JavaScript 所承担的工作变得越来越重要，并且其自身的安全问题和安全需求也就越

加紧迫。如何在源码传输的前端环境中保护 JavaScript 应用代码的安全，阻止其被恶

意的分析和利用，对保护网络服务提供者的权益至关重要。 

目前主流的 JavaScript 代码保护措施主要为精简、加密和混淆。JavaScript 源码传

输的特性，使其要比传统的经过编译的二进制程序更加容易逆向分析，再加上浏览器

调试器的功能越来越完善，这些方法很难起到很好的保护效果。为了解决以上方法存

在的缺陷，保护关键的 JavaScript 的核心逻辑不被恶意的分析和使用，本文提出一种

基于 WebAssembly 的 JavaScript 代码虚拟化保护方法，一方面引入代码虚拟化的思想

保护 JavaScript 代码的执行逻辑；另一方面基于 WebAssembly 前端字节码技术编译实

现虚拟解释器，隐藏虚拟解释过程的核心逻辑。本文研究内容主要包括以下几个方面： 

（1）研究分析当前主流的 JavaScript 代码保护方法的基本原理、技术特点和其

面临的安全挑战。针对 JavaScript 代码的安全问题，研究并提出一种基于代码虚拟化

保护思想的 JavaScript 代码保护方案。 

（2）研究一种 JavaScript 代码虚拟化的保护方法。研究设计 JavaScript 脚本代码

的虚拟化保护方案。分析介绍指令拆分，虚拟机架构，虚拟指令集，虚拟解释器以及

指令映射编码规则等设计过程。 

（3）研究基于 WebAssembly 的虚拟解释器的设计。利用新的前端字节码技术对

JavaScript 虚拟化保护方案的虚拟解释器进行改进设计和编译实现，保护和隐藏虚拟

机架构的核心解释模块。 

（4）设计并实现 JavaScript 代码虚拟化保护的原型系统。针对本文提出的方法

设计并实现原型系统，并选择实际用例和多种保护工具对原型系统进行实验评估和对

比分析，充分验证该方法的实用性和有效性。 

 

关键词：JavaScript 代码保护，代码虚拟化保护，指令拆分，虚拟解释器，WebAssembly 
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ABSTRACT 

III 

ABSTRACT 

With the improvement of network and browser performance, the Web JavaScript 

applications are becoming more and more diversity, and their execution capabilities and 

performance enhancements have also made more important logic from the back-end to the 

front-end. At the same time, it also means that the work that JavaScript undertakes is 

becoming more and more important, and its own security issues and requirements are all 

the more urgent. In the source code transmission Web environment, how to ensure the 

security of JavaScript application code and prevent it from being maliciously analyzed and 

utilized is crucial to protecting the rights of network service providers. 

 

The current mainstream JavaScript code protection measures are mainly streamlined, 

encrypted, and obfuscated. The features of JavaScript source code transfer make it easier to 

reverse analyze than traditional compiled binary applications. Coupled with the function of 

browser debugger getting the better and better, these protection methods are difficult to 

play a very good protection effect. In order to solve the flaws in the above methods and 

protect the key JavaScript logic from being maliciously analyzed and used, this paper 

presents a WebAssembly-based JavaScript code virtualization protection method called 

JSVMP (Virtual Machine based code Protection for JavaScript). On the one hand, 

Introduce the idea of code virtualization to protect the execution logic of JavaScript code, 

on the other hand, the virtual interpreter is implemented based on WebAssembly 

technology, and the core logic of the virtual machine is hidden by compiling. The main 

research work of this thesis is summarized as follows: 

 

(1) Provides a detailed analysis of the mainstream JavaScript code protection methods and 

analyzes their basic principles, technical characteristics, and security challenges. Present a 

JavaScript code protection scheme based on the idea of code virtualization protection. 

 

(2) Design a virtualization protection scheme for JavaScript code. Analyze and introduce 
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design details such as instruction splitting, virtual machine architecture, virtual instruction 

set, virtual interpreter, and instruction mapping encoding rules. 

 

(3) Design and implement a virtual interpreter based on WebAssembly, using the new 

WebAssembly technology to improve the design and compilation of the virtual interpreter, 

to protect the core modules of the virtual machine architecture. 

 

(4) Implement the JSVMP prototype system, and select the practical application and a 

variety of protection tools to evaluate the prototype system to verify the practicability and 

effectiveness of the proposed method. 

 

Keywords: JavaScript code protection, Code virtualization protection, Instruction splitting, 

Virtual interpreter, WebAssembly 
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第一章 引言 

1 

第一章 引言 

1.1 研究背景和意义 

JavaScript 在应用的早期主要处理一些页面内容修改和表单提交等简单操作，代

码结构简单，安全需求不高。而伴随着网络和浏览器性能的提高，前端的 JavaScript

应用也越来越丰富多样化，其执行能力和性能的增强，也使得更多的重要逻辑从后端

转向前端。同时这也意味着，JavaScript 所承担的工作变得越来越重要，并且其自身

的安全问题和安全需求也就越加紧迫。 

在许多涉及登录注册以及安全支付和交易的前端页面中，都依赖 JavaScript 脚本

来实现交互过程中的安全需求。比如用户在交易支付页面完成交互时，前端 JavaScript

实现安全代码会对用户的行为进行特征数据采集，加密重组后上传，然后分析比对人

固有的行为特征，识别是否存在机器行为并及时的执行交互过程的阻断，如图 1 所示，

JavaScript 代码的在人机验证中起到了重要的作用，一旦恶意的用户破解了前端代码

的加密手段，逆向分析出执行逻辑，往往可以伪造数据将自己模拟成一个正常用户，

绕过安全验证进而达到其恶意的目的。 

分析关键逻辑

客户端 服务端

前端页面
机器人

数据分析

�
用户

浏览器指纹

用户行为收集 Cookie / Token

数据加密重组

逆向分析 伪造数据

自动脚本

JavaScript

 

图 1  JavaScript 脚本在可信前端框架中的作用 

因此，随着电商等服务的高速发展，也衍生了大量的恶意注册、刷单等借助技术

手段获利的黑色产业。构建安全可信的前端交互环境，首先需要保障输入数据的安全

和可靠，鉴别来自用户的消息和数据的真实性。但是，前端浏览器作为一个开放的平

台，采集数据的主要手段 JavaScript 代码是直接暴露的，很难阻止恶意用户通过分析
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代码、伪造数据来获利。因此，在前端安全对抗中，JavaScript 代码安全的重要性日

益凸显。 

目前主流的 JavaScript 代码保护措施主要为精简、加密和混淆，这些方法的核心

思想主要借鉴传统的软件代码保护技术。而 JavaScript 属于脚本语言，在传输过程中

就是带有语法属性的文本源码，逆向分析要比传统的经过编译的二进制应用程序更加

容易，再加上浏览器性能的发展，调试器的功能越来越完善，这些保护方法很难起到

很好的保护效果。 

针对目前 JavaScript 代码保护方法存在的缺陷，我们提出一种基于 WebAssembly

的 JavaScript 代码虚拟化保护方法。该方法借鉴二进制代码保护中的代码虚拟化保护

的思想，设计实现一种针对 JavaScript 代码的虚拟化保护方案，基于抽象语法树（AST，

Abstract Syntax Tree）对目标代码进行特殊的指令拆分和自定义的虚拟化处理，然后

基于 WebAssembly 编译实现特定的虚拟解释器，在执行时解释还原目标代码的语义

和逻辑。通过虚拟机保护技术隐藏 JavaScript 代码的执行逻辑，阻止目标代码的核心

功能和逻辑结构被恶意的分析和使用，满足目前前端攻防环境下的关键 JavaScript 应

用的安全需求。 

1.2 国内外研究现状 

1.2.1 JavaScript 代码保护 

在 Web 应用和浏览器性能蓬勃发展的今天，JavaScript 作为一门重要的浏览器语

言受到广泛的应用。由于 JavaScript 传输的就是源码，在前端对抗中，源代码的暴露

使其安全性十分脆弱，因此一直以来，JavaScript 代码的保护广受学术界和工业界的

关注。有多款商业化的保护系统和平台提供综合的 JavaScript 代码保护，例如，

JScrambler
[1]是一款成熟的商用保护工具，提供了多种代码保护选项，可以对 JavaScript

代码实施压缩、数据和字符串分割编码、结构和变量名混淆等多种保护策略，其还带

有简单的反调试措施阻碍恶意的调试分析。JavaScript Obfuscator
[2]主要对 JavaScript

代码的进行加密和混淆保护，通过编码、加密和转移字符串，混淆变量名以及插入垃

圾代码等策略来提高对 JavaScript 代码的保护强度。JShaman
[3]在平展控制流混淆和代

码加密的基础上，引入 JavaScript 代码的多态变异策略，每次调用脚本会自动发生变

异，防止代码被动态调试分析。还有一些保护工具针对某类特定的保护效果，如Google 

万方数据



第一章 引言 

3 

Closure Compiler
[4]会分析 JavaScript 代码，删除不会执行的死代码，去除其中一些可

以直接输出运行结果的逻辑，通过一种近乎重构的方式来压缩脚本文件。Yosuke
[5]

提供了两套编码工具，可以将 JavaScript 代码编码成由常用字符或者颜文字表情字符

组成的代码，破坏代码的可读性，阻碍恶意的逆向分析。 

对于软件代码保护的探索，也有越来越多的研究工作关注 JavaScript 代码保护。

Qin 等人[6]提出了一种参考多态性病毒特征设计的随机加密算法“parhelion”，通过随

机加密的方式保护脚本代码。Terrace 等人[7]提出了一个框架“js.js”，其是一个运行在

JavaScript 环境下的 JavaScript 解释器，可以在完全隔离的沙盒环境中执行第三方脚本，

从而达到控制代码行为的效果。Bertholon 等人[8]提出了一种基于进化的启发式的设计

来优化的混淆框架“JShadObf”，对于给定的 JavaScript 程序，通过迭代优化选择将特

定转换序列应用于目标代码以提高其混淆强度。陈晓江等人[9]通过分析研究各个主流

浏览器的调试原理和特征，添加调试行为的检测和响应机制，来保护 JavaScript 代码

不被恶意的动态调试。房鼎益等人[10]引入时间多样性的思想，对 JavaScript 代码进行

多样化处理使保护后的代码在执行时具有多样性，从而达到抵御累积攻击的效果。Liu

等人[11]提出了一个统一的框架“Closure”来优化程序混淆。对一个给定的程序输入

和一组混淆变换集合，基于马尔可夫链蒙特卡罗方法指导随机算法类搜索出最优解，

并最终给出最优的混淆变换序列。 

1.2.2 代码虚拟化保护 

代码虚拟化保护（又称虚拟机保护）的思想在 Windows 应用安全上的实施已经

非常成熟，是目前最强的二进制代码保护方案。其基本原理是用自定义的虚拟指令替

换原程序指令，再在运行时使用对应的解释器将其用本地指令解释还原。因为其强大

的保护效果，目前在工业界已经被广泛的应用和商业化，比如 Themida
[12]、Code 

Virtualizer
[13]和 VMProtect

[14]等都是业界成熟的商业虚拟机保护应用。 

在学术界，也有大量的工作研究讨论如何使用和增强代码虚拟化技术来保护软件

免受恶意逆向工程的攻击。Fang 等人[15]提出了一种多阶段软件虚拟化方法，该方法

采用不同的解释器迭代转换关键代码区域多次以提高安全性，对手将需要破解所有的

中间结果来找出原始代码的结构。类似的，Yang 等人[16]提出了嵌套虚拟机代码保护，

使得攻击者不得不完全逆向工程一层解释器，然后才能再移动到下一层，增加恶意逆

向攻击的成本。Averbuch 等人[17,18]在基于虚拟机的保护的基础上引入了加密和解密技
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术，该方法使用 AES 算法和自定义加密密钥来加密虚拟指令，在运行期间解密虚拟

指令，然后再调度处理程序来解释虚拟指令。房鼎益等人[19,20]提出了一种时间多样性

的保护方案，以增加受保护的代码区域的时间多样性来抵御动态分析。该方法通过构

建几个等效但不同形式的子程序执行路径来实现，在运行时动态的从这些路径中随机

选择一条执行。Wang 等人[21]在传统虚拟机结构的基础上提出了寄存器轮转和多虚拟

寄存器等方法改进虚拟机保护强度。汤战勇等人[22]提出了一种虚拟指令随机化的保护

方法，根据虚拟指令的定义设计随机化编码方式，使得软件在保护后的代码具有多样

性，达到阻碍恶意逆向分析的效果。Kuang 等人[23,24]提出了具有动态调度结构的多虚

拟机代码保护方案，采用动态的指令调度程序和多虚拟机结构来随机地指导程序执行

不同的路径。保护后的程序每次执行都具有不同的执行行为和路径，使得攻击者重复

利用从先前运行或类似应用程序收集的知识发起攻击变得更加困难。 

1.2.3 WebAssembly 技术 

JavaScript 作为脚本代码，执行在浏览器的 JavaScript 引擎中，虽然 JavaScript 执

行的速度经过引擎的不断优化获得了极大的提升，但其执行效率仍然无法达到原生

C/C++程序的程度，因此，浏览器厂商开始引入 WebAssembly。WebAssembly（缩写

为 WASM）是由包括所有主要浏览器供应商的代表组成的 W3C 社区组开发的一个开

放标准[25]，是一种安全，便携，低级的代码格式，旨在实现高效执行和紧凑表示，它

的主要目标是在 Web 上启用高性能的应用程序[26]，是除了 JavaScript 以外，另一种可

以在浏览器中执行的语言。此外，现有各种语言的编译器，如 Java
[27]、Rust

[28]和

C\C++
[29]，以及专门为 WebAssembly 设计的语言[30,31]，都支持它作为编译目标，这使

得程序员能够自由选择最适合特定应用特性的编程语言。 

WebAssembly 作为一种高效的浏览器语言，一经出现就受到学术界的广泛关注。

Micha Reiser 和 Luc Bläser
[32]提供了一个交叉编译器 Speedy.js，将性能关键的

JavaScript/TypeScript 代码转换为 WebAssembly，并生成必要的粘合代码，将生成代

码集成到传统的 JavaScript 应用程序中，通过这种方法可以使计算密集型的代码显著

加速。Letz 等[33]利用新的 WebAssembly 技术改进之前的工作，将 WebAssembly 应用

到 Web Audio API 的上下文中，用 C\C++实现更高效的采样级 DSP（数字信号处理）

算法。Ellul 等人[34]认为 WebAssembly 可以减少通过网络发送的客户端脚本的占用空

间以及 JavaScript 中固有的执行开销，并且它基于网络平台、和语言无关，具有紧凑
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和高效执行的编码特性，非常适用于无线传感器网络（WSN）应用。 

通过对 JavaScript 保护研究现状的分析可以发现，目前的研究方向主要集中在代

码加密和混淆保护，这些方法在传统二进制程序中有着成熟的应用，也意味着存在相

应的成熟的逆向分析手段。尽管提出的优化的混淆框架等能有效的增加混淆的复杂度，

但是 JavaScript 是一种源码传输的脚本语言，比起经过编译的二进制应用更加容易逆

向分析，添加的反调试和防篡改模块也容易被发现和剔除。传统代码混淆的效果主要

是改变目标代码的语法结构，而代码虚拟化则是将目标代码映射成虚拟指令并通过解

释执行，改变了目标代码的执行过程，因此代码虚拟化可以带来更强的保护效果。

WebAssembly 技术的逐步应用也使得传统二进制程序保护的加壳和虚拟化思想更有

可能应用到 JavaScript 代码保护之上。 

1.3 本文的研究内容 

本文通过分析借鉴二进制代码保护中的代码虚拟化保护的思想，设计实现一种针

对 JavaScript 代码的虚拟化保护方案，将目标代码从 JavaScript 脚本中抽取出来并转

化为一种自定义的中间语言——虚拟指令，然后将其映射为字节码程序并保存到基于

前端字节码技术——WebAssembly 实现的虚拟解释器中，在执行时通过特殊的解释程

序还原目标代码具有的语义和逻辑。 

具体的研究内容主要包括以下几个方面：  

（1）JavaScript 代码保护技术的攻防机制研究。 

对当前主流的 JavaScript 代码保护方法进行深入研究，包括代码精简、代码加密、

代码混淆等主要的保护技术。详细分析了这些保护方法的技术原理和实际应用，并通

过实际的攻击技术或工具进行实例展示，从攻击的角度分析它们面临的安全威胁。 

（2）JavaScript 代码虚拟化方法设计。 

通过分析研究代码虚拟化保护的基本原理和框架，给出一种针对 JavaScript 的源

码虚拟化保护方案的设计和实现。根据 JavaScript 代码的特性基于抽象语法树设计特

殊的指令拆分方法，提取出便于执行虚拟化的原子操作，设计中间代码的虚拟映射和

编码过程，并给出虚拟指令集、虚拟解释程序以及指令映射编码规则等设计细节。 

（3）基于 WebAssembly 的虚拟解释器设计。 

讨论在 JavaScript 代码虚拟化过程中使用 WebAssembly 技术的可行性。详细介绍
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虚拟解释器的功能和模块，给出基于 WebAssembly 实现的虚拟解释器的各个组件的

设计过程，通过内联 JavaScript 的方式还原 DOM 对象操作，并且详细介绍 WASM 模

块的编译和加载过程。 

（4）设计并实现基于 WebAssembly 的 JavaScript 代码虚拟化保护系统。 

针对本文提出的方法设计并实现原型系统 JSVMP，介绍了主要的系统模块分类，

给出了模块中关键的算法描述过程。选择多个实际应用作为测试用例，同时挑选基于

传统保护方法的 JavaScript 保护工具作为对比，收集测试用例在不同保护方法下的时

空开销，并且进行实际的攻击实验验证不同保护方法的保护效果，通过对比评估实验

验证该方法的实用性和有效性。 

1.4 本文的组织结构 

本文的研究内容主要分为六个章节，详细组织结构如下所示： 

第一章引言部分。主要分析介绍本文的研究背景和意义，相关领域的国内外研究

现状以及本文的主要研究内容和文章组织结构。 

第二章介绍前端脚本代码保护技术，包括 JavaScript 代码精简、加密和混淆等的

方法原理，并对其常见攻击手段进行介绍。然后介绍二进制代码虚拟化保护方法的基

本原理，最后给出本文方法的可行性分析。 

第三章详细介绍了本文提出的基于WebAssembly的 JavaScript代码虚拟化保护方

法。首先介绍 JavaScript 代码虚拟化保护的主要设计过程，然后详细介绍目标代码虚

拟化过程和虚拟解释器编译实现的设计和技术细节。 

第四章主要介绍了 JSVMP 原型系统的设计与实现。介绍原型系统中的主要模块

设计，并详细描述各个模块中使用的关键算法和数据结构，最后介绍原型系统的交互

页面和使用过程。 

第五章基于实现的原型系统对选取的测试用例和对比工具展开性能评估实验和

安全性分析实验。评估原型系统带来的性能开销，并分析原型系统对目标代码的保护

效果。 

第六章给出本文的总结和展望。总结现有研究工作的结果，分析当前研究的不足

之处，指出下一步的研究方向。 
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第二章 前端代码攻防机制和代码虚拟化保护原理分析 

本章的内容主要详细分析 JavaScript 代码常用的保护策略和相应的攻击手段，并

从原理上讲解代码虚拟化的保护机制，最后通过 WebAssembly 实际应用分析基于其

实现 JavaScript 代码虚拟化保护的可行性。Web 前端是网站结构的前台交互部分，前

端应用主要由 JavaScript 实现，因此本文中所提到的前端代码主要指的是 JavaScript

脚本代码。 

2.1 JavaScript 代码保护和攻击 

在 Web 环境中，JavaScript 脚本以源码形式传输，这导致了很多重要的应用逻辑

对于恶意的用户是不设防的，特别是在前端攻防体系中，一旦前端数据采集和鉴别的

逻辑直接暴露，恶意请求将很容易通过伪造数据来逃过检测。在常用的保护方案中，

目前较为普遍的做法是加入一些如代码精简、加密和混淆等安全性策略，尽可能的增

大恶意用户理解、分析和复制的难度。本节的内容主要分析这些常用的保护方法及其

相应的攻击分析手段。 

2.1.1 代码精简与格式化 

在前端应用发展的早期，为了减小 JavaScript 代码的体积，加快脚本传输和加载

的速度，出现了精简压缩 JavaScript 代码的技术，并衍生了多种压缩工具，如 Google 

Closure Compiler
[4]、YUI Compressor

[35]和 UglifyJS
[36]等。精简代码可以缩小 JavaScript

脚本的体积，不仅加快了传输速度，压缩的代码同时也变得难以阅读。由于这种保护

方法最简单，基本不会影响源代码的功能，所以现在大部分的 JavaScript 代码发布时

都会经过精简压缩处理。 

代码精简的主要方法有：变量名简化，用简单字符替换具有语义的变量名，合并

多余的变量声明；删除代码注释和无意义的空白以及换行；去除或者简化可以省略的

符号；删除死代码，缩短语句等。 

因为这种方法的简单易用，保护后的代码也更容易被还原。主流的浏览器自带的

调试器就含有格式化脚本代码的功能，图 2 展示了 FireFox 浏览器调试窗口中代码格

式化的效果，点击代码标签左下角的“{}”按钮即可对代码格式进行美化，自动补齐空
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格、换行和缩进，使得源码变得可读。并且从图中调试器的结构也可以看出，调试器

也可以对目标代码进行变量监控，断点跟踪和性能监测等复杂操作。也有类似的工具

如 jsbeautifier
[37]等专门提供脚本代码的格式美化。 

 

图 2  浏览器调试窗口的代码格式化功能 

对于精简过程中压缩的变量名还原处理，Raychev 等人[38]提出了一个基于学习的

反混淆工具 JSNice，通过分析大量的开源代码学习命名和类型的规律来构建预测引擎，

用于解决 JavaScript 反混淆中的两类问题：预测标识符名称（语法）和预测变量类型

注释（语义）。其实验结果表明可以正确恢复 63%的标识符名称，并且变量类型注释

的正确率可达 81%。 

2.1.2 代码加密与解密 

类似于二进制程序保护，在 JavaScript 代码的攻防体系中也常用加密手段来隐藏

目标代码语义。JavaScript 代码加密的主要思想是，利用某种加密方法对目标代码以

字符串的形式进行加密，转换成一串无意义的字符乱码，并在脚本中嵌入解密模块，

在浏览器中执行时通过解密模块还原出源代码执行。由于解密的结果是字符串形式，

不是浏览器可执行的合法脚本，还需要通过一些特殊的可将字符串作为 JavaScript 代

码执行的 API（如：“eval”、“Function constructor”等）来解码得到的源代码字符串

并执行其中的 JavaScript 逻辑。 

分析代码加密的保护过程可知，加密后的脚本文件需要一个解密模块，并且无论
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形式如何变化，最终都需要依赖并调用“eval”等方法来执行解密后的逻辑。因此，

代码加密的特征很明显，并且容易被还原。攻击者不需要分析加解密的细节，只需拦

截最终的“eval”调用，改为打印输出字符串的方式即可得到解密后的程序源码。图

3 给出了一个加解密过程的示例，经过加密保护的 JavaScript 代码段，结构混乱难以

理解，但是通过将目标代码的“eval”调用修改为“console.log”并在浏览器的调试

窗口输出，很容易得到脚本的源代码。 

eval(function(p,a,c,k,e,r){e=String;if(!''.replace(/^/,String)){while(c--

)r[c]=k[c]||c;k=[function(e){return r[e]}];e=function(){return'\\w+'};c=1};while(c--

)if(k[c])p=p.replace(new RegExp('\\b'+e(c)+'\\b','g'),k[c]);return p}('0("1, 2 3 4 5 

6!");',7,7,'alert|Congratulations|you|got|the|source|code'.split('|'),0,{}))

 

图 3  加密保护后的 JavaScript 代码攻击解密过程示例 

由于单个加密方法特征明显容易被破解，因此很多时候都会通过混合多种方法进

行组合或者嵌套加密的手段来增加保护的强度。还有一些特殊的加密方式，比如将

JavaScript 代码隐藏到其他介质的隐写技术，Saumil Shah
[39]实现了一个 Stegosploit 程

序，采用一种称为 Steganography 的技术把目标信息隐藏到一个图片中，作者利用这

个技术，把目标 JavaScript 代码写入图片像素，当图像加载到浏览器中，使用 HTML5 

CANVAS 元素进行解码，抽取还原载体中隐藏的目标代码。处理后的图片如果不放

大仔细分析，很难发现其中问题。不过这种方法和一般加密方法一样，也需要对程序

进行动态解码和执行，所以破解方法和攻击一般代码加密的方法类似。 

2.1.3 代码混淆与反混淆 

代码混淆可以理解为是一组用以隐藏编程意图的保留语义的程序转换。主要的目

的是降低目标代码的可读性，使攻击者难以通过手动和自动的分析手段来理解程序的

逻辑。代码混淆可以作用于程序编译完成的本地代码，编译过程的中间代码以及程序

的源代码。一般来说，依据混淆效果可以将混淆分为以下几种[11]： 
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（1）布局混淆。去除代码的书写格式（例如空格、缩进、换行等），删除注释，

通过压缩代码以降低其可读性和大小，等同于前面提到的代码精简。 

（2）名称混淆。将代码中的标识符名称（变量名、函数名等）替换为无意义的

随机名称。例如，对于一个 JavaScript 变量声明语句“var name”，可以很容易猜测这

个变量和姓名有关，若将变量名替换为“a”，则需要花费更多的精力分析上下文来得

到其包含的语义。 

（3）数据混淆。数据混淆一般是通过重用变量，内联变量或者数据加密等形式

来混淆程序中的数据流。例如，在不同的命名空间中使用相同的标识符名称，或者将

同一个值赋给多个名称随机的变量，使得代码中含有大量的变量和重复的变量名，可

以有效的混淆数据流向，增加理解代码逻辑的难度。 

（4）控制流混淆。这类混淆方法主要是改变程序的控制流。常用方法主要有以

下两种：插入不透明谓词[40]和平展控制流[41]。不透明谓词法通过构造一些必真或必

假的条件，这些条件静态分析时无法推断，只能在运行时确定，以此增加静态程序分

支，改造目标程序控制流。控制流的平展主要是改变程序控制流的立体结构，依据条

件分支将循环、嵌套条件分支等代码段分成一个个代码基本块，然后利用循环和

“switch”结构将程序结构扁平化，利用“case”的取值变化来控制基本块的执行顺

序。通过以上方法可以使代码控制流程复杂化，阻碍人们的理解分析。 

JavaScript 混淆属于源代码混淆。且一般 JavaScript 代码混淆所指的是上述的名称

混淆、数据混淆和控制流混淆，这些操作主要通过修改抽象语法树（简称 AST，Abstract 

Syntax Tree）实现。目前有大量的保护工具提供 JavaScript 代码混淆功能，还有商业

平台可以提供定制的深度混淆保护。 

特别的，一些恶意脚本常会利用混淆隐藏恶意代码来逃过安全检测[42]，因此也有

一些工作研究常用混淆保护工具的反混淆实现。比如，Metasploit
[43]框架的 JavaScript

混淆器常被用于恶意代码混淆，而如图 4 所示[44]，恶意代码反混淆工具 JSDetox
[45]

可以反混淆经过 Metasploit 混淆过的 JavaScript 代码。etacsufbo
[46]是一个开源的反混

淆工具，其主要思路是表达式简化，通过模拟执行获取可预测部分代码的执行结果，

然后利用计算结果替换代码中复杂冗长的计算过程，该工具可以有效的反混淆

Javascript obfuscator
[2]保护的代码。对于混淆保护后的代码，通常变量名混淆是不可

逆的，这里可以利用前面提到的工具 JSNice
[38]来尝试还原，这类基于学习的方法在

一定程度上可以还原代码的标识符名称。事实上，脚本代码的初衷就是简单易用，因
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此也导致了许多安全上的不足，传统的混淆方法在 JavaScript 保护中难以深入实施，

保护效果无法达到传统程序代码混淆保护的强度。 

function displayNoteTitle(note) {

alert(note['title']);

}

var flowerNote = {};

flowerNote['title'] = "Flowers";

displayNoteTitle(flowerNote);

源代码

function L(t){

  window["alert"](t["title"]);

}

var C = { };

C["title"] = "Flowers";

L(C);

JSDetox反混淆结果

Function L(t){window[String.fromCharCode(0141,0x6c, 

101,0162,0164)](t[String.fromCharCode(0164,105,0164,108,0145)]);}var C={};C[(function 

() { var K='le',Z='tit'; return Z+K })()]=(function () { var m="s",D="r",J="F",e="lowe"; 

return J+e+D+m })();L(C);

经过Metasploit混淆后代码
 

图 4  JSDetox 工具反混淆结果示例 

2.1.4 其他保护方式和攻击方法 

一般分析程序的手段可以分为静态分析和动态分析两类，传统的加密和普通的混

淆策略主要应对的是恶意静态分析，当攻击者结合动态分析，对代码进行动态的调试

跟踪，可以过滤掉很多简单的保护手段。一般 JavaScript 代码动态调试需要依赖浏览

器的调试器，由此可以有针对的添加反调试措施，主要通过检测调试器的状态并做出

响应来保护代码不受恶意的动态分析[47]。类似还有代码防篡改等都可以一定程度的抵

御动态分析，然而这类措施主要依靠添加特殊的功能模块，一旦这段代码被发现并移

除，则很容易绕过保护。 

还有一类 JavaScript 代码保护方法，利用一些特殊的或者常用字符编码转换原

JavaScript 代码，使得代码变得难以阅读，我们称之为编码保护。如编码混淆工具

jjencode、aaencode
[5]，可以将 JavaScript 代码编码成由常用字符和颜文字表情字符组

成的代码。但是这类方法缺点也很明显，首先有较大的体积膨胀，其次特点明显容易

被发现并针对。并且编码的方式产生的保护强度有限，编码后的代码同样需要“eval”

等函数才能执行，因此破解方法和攻击代码加密保护类似。如图 5 中所示，对于

aaencode 加密得到的代码，我们仅需要按照如图中上侧所示方法在调试器中先行拦截

最终构造执行函数，当再次执行混淆后的代码时就可以在控制台中输出源码，结果如

图下侧所示。 
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图 5  aaencode 混淆代码的破解过程示例 

另外，在 Web 框架中，相较于客户端，服务端的安全性是可控的，可以将所有

的重要逻辑全部放在服务端完成，但是因此放弃前端的优势而增加服务端负载是得不

偿失的，因此采取前后端协作的方式，重要的数据和操作由后端认证和配合完成是当

前较为可行的方案。 

2.2 代码虚拟化保护原理分析 

在二进制代码保护领域特别是对 PE（Portable Executable）文件的保护，代码虚

拟化保护已经是一个成熟可靠的技术，有大量的成熟应用，下面将详细介绍代码虚拟

化的基本原理。 

基本保护过程如图 6 所示，代码虚拟化保护通常以二进制可执行程序为保护目标，

其核心是用自定义的虚拟指令模拟替换目标程序指令，并编码成特殊的字节码和特殊

的虚拟解释器嵌入到目标文件中，在运行时虚拟解释器调度特殊的解释程序，才能解

释自定义字节码并最终还原源码的功能。由于虚拟化保护在带来高强度的保护效果的

同时也会带来较大的性能开销，所以通常代码虚拟化主要用于保护关键代码段。 
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目标程序

关键代码
push ebx
add ecx, eax

本地指令    loadd r3
   loadd r1
   loadd r0
   addd
   stored r1

   01 03
   02 01
   02 00
   1b
   03 01

虚拟指令 字节码程序

VM Section

jmp VMinit

� �

� � 
Junk
Instr

输出程序

VM Section

VMcontext
VMinit

Dispatcher
Handlers
Bytecode 
Program
VMexit

1 2 3 4提取关键代码 目标文件重构虚拟化 生成字节码

 

图 6  二进制代码虚拟化保护的基本步骤 

代码虚拟化保护的重要结构是虚拟指令集和虚拟解释器，保护时虚拟指令最终被

编码成特殊的字节码（Bytecodes），而虚拟解释器主要由以下这些结构组成：VM 

Context（Virtual Machine Context，虚拟执行上下文或虚拟环境）、VM Init（虚拟环境

初始化模块）、VM Exit（退出虚拟机模块）、Dispatcher（调度器）以及 Handler（字

节码解释程序）。由于虚拟指令属于中间语言，中间过程并不影响真实的本地环境，

包括通用寄存器和标志寄存器的值，因此需要建立一个虚拟环境 VM Contex 来记录

执行的过程，其内部包含了一组对应本地寄存器的虚拟寄存器。在进入虚拟机的时候

会由VM Init模块负责初始化，将本地环境映射到虚拟环境中。在退出虚拟机的时候，

VM Exit 模块则会将虚拟环境中的寄存器信息映射到本地真实环境，恢复本地执行的

上下文。执行时虚拟解释器的调度核心 Dispatcher 会循环读取 Bytecodes，并调度相

应的处理程序 Handler 去解释字节码中包含的语义还原目标功能。 

2.3 基于 WebAssembly 实现 JavaScript 代码虚拟化的可行性分析 

目前，Chrome、Firefox、Edge 和 Safari 等主流浏览器相继参与和推动并支持使

用 WebAssembly，其最大的优点在于可大幅提升 JavaScript 的性能，因此在业界，浏

览器、游戏开发者以及一些需要提升性能的大型网页应用或者在线工具都在积极的应

用 WebAssembly。 

例如，Figma
[48]是一款多人实时协作 UI 设计工具，它以浏览器为基础环境，因

此读取速度以及性能对其非常重要。之前 Figma 主要使用 Asm.js
[49]技术提升文件读

取速度，而 WebAssembly 技术的应用使其运行速度提升了 3 倍。Egret Engine
[50]是一

款知名的 2D、3D 游戏引擎，有着极强的跨平台运行能力。Egret Engine 5.0 版本开始

支持 WebAssembly，将游戏运行性能提升了 300%。Web-DSP
[51]是一个即时多媒体影

音处理函数库，主要以 C++ 编写。通过编译成 WebAssembly 执行，让 JavaScript 开
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发用户也能在浏览器上使用处理多媒体影音文件。同样的，Google 开始支持在 Firefox

浏览器上运行 Google Earth，最主要的原因是使用了 WebAssembly 技术。通过上述内

容，我们可以发现，WebAssembly 已经可以稳定的应用在实际需求中。 

现有的 JavaScript 保护方案效果有限的主要的原因在于，源码传输的 JavaScript

代码带有语法属性且具有可读的语义，攻击者很容易通过调试分析去除关键的保护逻

辑，还原目标代码。而代码虚拟化保护将目标代码换成自定义的字节码，可以破坏文

本的语法属性，隐藏关键逻辑，并且其通过虚拟解释器在执行时动态还原逻辑，所以

无法像应对反调试或者加密手段一样去除关键结构来绕过保护，因为一旦去除解释器，

原函数的功能也会因无法还原而丢失。如一种采用模拟器混淆保护 JavaScript 代码的

方法[52]，其在传统变量替换代码重构基础上进一步将目标代码转化为“字节码”，使

用 JavaScript 自身实现的模拟器解释编码结果来还原代码逻辑。然而，虽然其抽取隐

藏了源码结构，但是模拟器和关键数据仍然在脚本中，攻击者可以据此提取还原的中

间过程和结果。同样对于虚拟化保护，解释器模块的安全性也至关重要，若是核心的

解释逻辑和关键数据轻易暴露，攻击者则可以通过跟踪调试提取关键的映射规则。因

此，进一步对于关键结构虚拟解释器，设计采用 C/C++实现核心逻辑，通过运用

Emscripten
[29]框架将其编译成 WebAssembly 的二进制格式加载到目标应用中，使得在

浏览器中无法直接读取源码。尽管在理论上，处于客户端的内容都是不安全的，通过

逆向工程总能在一定程度上分析还原部分逻辑，但是与所有代码逻辑都直接暴露给用

户相比，这种特殊的虚拟化保护可以大大改善 JavaScript 目标代码的安全性。 

综上所述，从可用性和安全性来看，本文提出的基于 WebAssembly 实现 JavaScript

代码虚拟化保护方法是可行的。 

2.4 本章小结 

本章的主要内容，一方面介绍了 JavaScript 代码保护过程中常用的保护策略和相

应的攻击手段，分析了前端代码安全的攻防现状。另一方面，详细介绍了经典的代码

虚拟化保护的基本原理和保护执行过程。最后简单分析了基于 WebAssembly 技术实

现 JavaScript 代码虚拟化保护的可行性。 
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第三章 基于 WebAssembly 的 JavaScript 代码虚拟化保护方法 

通过上一章的分析，对 JavaScript 代码安全问题有了初步了解。本文引入代码虚

拟化保护的思想，结合 WebAssembly 技术，提出一个基于 WebAssembly 的 JavaScript

代码虚拟化保护系统。WebAssembly 是一款通用的浏览器应用字节码标准，使得传统

意义上的加壳和虚拟机保护有可能应用到 JavaScript 的代码保护上。 

3.1 JSVMP 保护方法概述 

JSVMP（Virtual Machine based code Protection for JavaScript）的核心是在

JavaScript 代码保护过程中引入代码虚拟化思想，实现源代码的虚拟化过程，将目标

代码转换成自定义的字节码，这些字节码只有特殊的解释器才能识别，隐藏目标代码

的关键逻辑。进一步利用 WebAssembly 技术实现特殊的虚拟解释器，通过编译隐藏

解释器的执行逻辑。JavaScript 代码虚拟化保护框架如图 7 所示。 

指令拆分 字符转移

VMdata

VMarray

Handler1

Dispatcher

C内联JavaScript

虚拟

解释器

vmp

.wasm

vmp

.js

字节码

字符串数组

目标代码 中间代码 虚拟指令

指令编码

解释器组件拼装模块编译

目标代码 虚拟指令

vmp.c

VMdata

Handler2

Dispatcher
指令编码

模块编译

vmp.c

vmp

.wasm

指令拆分 虚拟映射

虚
拟
解
释
器
生
成

计
算
密
集
型
处
理

C独立实现

目
标
代
码
虚
拟
化

 

图 7  JSVMP 的保护流程图 
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针对不同类型的目标代码，JSVMP 实施不同的虚拟化策略，主要研究过程描述

如下： 

（1）JavaScript 代码的虚拟化方法设计。 

基于抽象语法树，对目标代码进行指令拆分，将原有高级语法表达拆分成模拟本

地执行环境的原子操作形式。一般的 JavaScript 代码，含有 DOM（Document Object 

Model，文档对象模型）对象操作，在指令拆分的基础上，将其中的属性名以及字符

串用数组元素替换，进行字符转移操作，提取中间代码。设计一套自定义的虚拟指令

集，将中间代码映射为虚拟指令，依据相应的编码规则编码虚拟指令得到字节码程序。 

（2）基于 WebAssembly 的虚拟解释器设计。 

依据前面虚拟指令集的设计，设计实现相应的解释程序 Hnadler 集合和组成虚拟

解释器的其他重要组件。模拟本地执行的寄存器和堆栈环境和本地调度过程设计虚拟

调度结构。由于对象等操作的特殊性，采用在 C 代码中内联 JavaScript 代码的方式实

现相应的 Handler 操作。最后将实现的虚拟解释器代码逻辑经过编译得到完整虚拟解

释器模块。 

（3）计算密集型目标代码的虚拟化保护过程设计。 

对于少数的计算密集型的目标代码，直接通过抽象语法树进行指令拆分提取出原

子操作并完成代码虚拟化过程。且由于不需要处理对象操作，虚拟解释器的 Handler

组件可以完全由 C 实现，将虚拟解释器最终编译到一个完整的 WASM 模块，消除与

JavaScript 交互带来的性能消耗和额外胶接代码带来的空间开销。 

3.2 JavaScript 代码虚拟化 

传统代码虚拟化保护的目标代码是本地指令，天然的具有基础操作的特点。和传

统的编译型程序不同，JavaScript 应用程序是带有语法属性的文本代码，天然的不具

有本地操作指令的原子特性，难以像传统的二进制代码一样容易对其进行虚拟化。因

此，虚拟化保护 JavaScript 代码的关键挑战在于需要先对目标代码进行特殊的拆分转

化，破坏可读的语法属性，提取具有原子操作特性的中间代码，然后才能设计相应的

虚拟指令和处理函数，并最终进行指令编码完成虚拟化的操作。图 8 给出了一个简单

的目标代码虚拟化过程示例，具体的处理过程将在下面详细描述。 
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var str='hello'+'world';

document.write(str);

01 01

01 02

07 

12 01

03 00

01 02

04

01 03

03 01

05 01

11 01

目标代码 虚拟指令 字节码指令拆分
load 'hello';

load 'world';

+;

store str 

load window;

load 'document';

ElementGet;

load �write ;

load str;

FunctionCall;

load VMA[0];

load VMA[1];

+;

Store Varlist[1];

load Varlist[0];

load VMA[2];

ElementGet;

load VMA[3];

load Varlist[1];

FunctionCall;

lod_a 1;

lod_a 2;

add;

stor_v 1;

lod_v 0;

lod_a 2;

get;

lod_a 3;

lod_v 1;

cal 1;

stor_r 1;

字符转移

 

图 8  JavaScript 代码虚拟化过程示例 

3.2.1 指令拆分 

指令拆分主要是为了能够将目标 JavaScript 代码的语法结构拆分细化，破坏可读

语法结构，从而得到能够用一组原子操作组合还原的中间代码序列。我们通过模拟本

地指令的调度方式，选择一种基于栈的指令架构设计具体的拆分过程。 

一般来说，虚拟机的架构通常有两类，基于栈的虚拟机和基于寄存器的虚拟机[53]。

采用不同的虚拟机架构，虚拟指令集的设计会有很大的不同，例如图 9展示了“a=b+c;”

这条语句在两种不同架构类型的虚拟机的指令对比。基于寄存器架构的虚拟机，由于

用到的寄存器较多，可以用较少的指令实现复杂的功能，因此解释过程也更加的复杂。

而基于栈的虚拟机围绕栈来进行计算，虚拟化的过程较为固定和简单，指令的寻址方

式也更简单，因此本文中采用基于栈的虚拟机结构来构建最终虚拟指令集。 

1: load b

2: load c

3: add

4: store a

a=b+c 1: add a,b,c

基于栈 基于寄存器  

图 9  两种虚拟机架构中虚拟指令对比 

    A．语句拆分 

指令的拆分主要通过抽象语法树的操作来实现，首先对目标代码进行分析，提取

目标代码的抽象语法树。生成抽象语法树的工具有很多种，如压缩工具 UglifyJS
[36]

自带的 parser，还有 Esprima
[54]在线工具等。本文实现中采用的是由 Mozilla 提供的

Rhino 引擎[55]的 Parser 类来分析提取 JavaScript 代码的抽象语法树。 

拿到抽象语法树以后，以每个语句块为单位将其划分为多个子树，并通过后序遍

历的方式对每个语句块进行指令拆分。若目标为计算操作，即在语法树中的节点类型

为中缀表达式“InfixExpression”，则如图 9 左侧代码所示，通过将操作数和运算符分
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离，拆分成基于栈架构的中间指令形式。 

对于对象及其属性方法的操作，如示例中的“document.write(str)”，需要做特殊

的处理，在抽象语法树中，该子树结构主要由“PropertyGet”和 “FunctionCall”节

点组成，在 JavaScript 中，我们可以改变点（.）方式访问属性（PropertyGet）为方括

号（[]）访问方式（ElementGet），全局变量和 DOM 对象默认是“window”对象的成

员，这样就可以将上述代码按照图 10 中所示的形式，拆分成一个“ElementGet”和

一个“FunctionCall”，并且此时所有的对象和属性都作为常量参数存在，更加便于我

们做进一步的处理。 

document.write（str）

window[�document ][�write ]（str）;

load window;

load 'document';

ElementGet;

load �write ;

load str;

FunctionCall;

 

图 10  对象属性操作的指令拆分示例 

B．结构拆分 

上述的拆分过程是针对每个子树都是一个独立语句块的情况。但是 JavaScript 是

一种脚本语言，存在循环和分支等高级的代码结构，每个循环子树和条件分支子树中

可能会存在多条语句。 

在执行语句拆分之前，需要现将分支和循环等结构平铺拆分，图 11 展示了条件

分支结构的拆分过程，通过结构的拆分，一个 IF 子树拆分成了多个表达式子树，每

个子树都只含有一个语句块。其中的“ifjmp”和“elsepart”标记是为了便于虚拟映

射过程中在此处插入分支跳转指令和标的跳转目的地址，保证程序执行的正确性。循

环结构拆分操作类似，除了对条件模块和循环体的拆分，还需要在循环体结束部分增

加一个向后的强制跳转指令，确保循环逻辑的还原。 

If ( i == 0 ){

      p = a+b;

      q = a*b;            

}else{

      p = a;

}

var r = ( i == 0 )

ifjmp

p = a+b;

q = a*b;            

elsepart

p = a;

ifend  

图 11 条件分支结构的拆分过程示例 
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经过上述的指令拆分过程，我们最终可以得到一段失去了语法属性的中间代码，

此时的中间代码是一种脚本代码的低级表达形式，每一条指令都具有原子操作特性，

但不具有执行能力，如图 8 中的指令拆分步骤所示结果。 

3.2.2 字符转移 

经过指令拆分，已经将包括“document”在内的所有变量和属性都转换成字符串

常量。这类常量和代码中本身就存在字符串常量一同作为加载指令的参数出现在当前

的中间代码中。但是，这些字符串常量参数由于难以转化成字节码形式，无法在接下

来的保护过程中完成虚拟映射并最终编码成字节码存储。因此，需要寻找新的参数加

载方式。 

传统的二进制程序中，指令的参数除了立即数，其他的参数都是存储在特定存储

单元中，并通过相应的寻址方式来获取。参考这一过程，本文设计在中间代码映射到

虚拟指令之前，将指令中的字符串常量全部提取出来，单独存储到一个字符串数组

“VMA[]”中，原字符串常量的位置用所对应的数组元素“VMA[i]”来置换，最终

可以得到图 8 中第三个模块中的代码形式。此时得到一个新的中间代码和一个字符串

数组，我们称这一个过程为字符转移过程。字符串数组承担了一个存储空间的功能，

而数组的索引则对应了特殊的寻址方式，只需要设计一个相应的虚拟指令就可模拟这

一操作。同时，由于属性名等信息全部转移到了数组中，为了在解释执行时还原代码

功能，这个字符串数组将作为重要的关键数据和最终编码得到的字节码程序一起保存

在虚拟解释器中。 

3.2.3 虚拟指令和 Handler 设计 

经过前面对目标代码的指令拆分，我们得到了 JavaScript 代码的低级表达形式，

仔细分析可以发现，这段低级中间代码是由几类具有特定功能的原子操作组成。这些

原子操作指令可以类比编译程序中的汇编指令，经过分类，我们可以设计出一套语义

完备的虚拟指令集来完成对 JavaScript 代码的虚拟化过程。 

首先对中间代码进行分类，在传统二进制程序中，指令常被分为数据转移指令、

控制转移指令和算数逻辑运算指令三类。目标 JavaScript 代码经过指令拆分和字符转

移后得到的中间代码也包含这三类操作，且由于 JavaScript 对象的存在，中间代码中

还包含了针对对象和属性的原子操作，因此将拆分得到的中间代码扩充划分为四类，

具体如表 1 所示。 
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表 1  部分虚拟指令和解释程序设计示例 

分类 虚拟指令 Handler 

数据转移操作 

lod_i 

//数值常量 

byte = fetch();//获取字节码 

EM_ASM_ARGS({ 

 buf= $0; 

},byte); 

lod_a 

//字符串常量 

byte = fetch(); 

std::string str=VMA[byte]; 

EM_ASM_ARGS({ 

 buf=Pointer_stringify($0); 

},str.c_str()); 

stor_r 

//寄存器 

byte = fetch(); 

EM_ASM_ARGS({ 

 REG[$0]=STA.pop(); 

},byte);//STA，栈 

stor_v 

//外部变量 

byte = fetch(); 

EM_ASM_ARGS({ 

 VarList[$0]=STA.pop(); 

},byte); 

属性操作 

get 

//ElementGet 

EM_ASM({ 

buf=r[2][r[1]]; 

});//r[]为临时寄存器 

call 

//FunctionCall 

EM_ASM({ 

buf=r[3][r[2]](r[1]); 

}); //单个参数的 call 

控制转移操作 

jmp 

//直接跳转 

byte = fetch(); 

VPC = VPC + byte -2; 

je 

//条件跳转 

byte = fetch(); 

flag= EM_ASM_INT({ 

return STA.pop(); 

}); 

if(flag==1) VPC = VPC + byte -2; 

算数逻辑运算操作 

add 

//加法 

EM_ASM({ 

 buf=r[2]+r[1]; 

}); 

shl 

//左移 

EM_ASM({ 

 buf=r[2] << r[1]; 

}); 
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其中，Handler 的主体是通过“EM_ASM”宏在 C 中内联 JavaScript 代码实现，

数据的读取和调度执行在 WASM 中，而最终的功能实现由 JavaScript 完成，具体设

计见 3.3 节。除了数据转移指令，大部分的虚拟指令是没有显式参数的，通过隐式的

方式按照操作需求在栈顶获取操作的对象，并将最终的执行结果保存到栈中。 

数据转移操作的特征是将操作数转移到特定的容器中以达到一定的目的。由于我

们采用的是基于栈的虚拟机架构，所有的数据都经过栈，寄存器在运算过程中只需要

起到临时存储中间值的作用，所以我们需要设计两类数据转移虚拟指令，一类是加载

指令“lod”，其作用是将特定存储单元中的数值或者常量压入栈顶。另一类是保存指

令“stor”，它的作用是从栈顶获取计算结果，并将结果保存到特定的存储单元。表 1

中给出了部分数据转移操作的虚拟指令示例，它们都具有操作数，并且根据数据来源

不同划分为四类寻址方式：“立即数寻址”、“字符串数组寻址”、“寄存器寻址”和“外

部变量寻址”。这里的寻址并非通常意义上二进制代码中的寻址，本文的处理中，字

符串数组寻址表示指令的操作对象是以参数 byte 为索引的数组元素“VMA[byte]”（字

符串常量）。而外部变量的定义是指函数的参数和代码中的全局变量和外来变量等，

统一保存在一个变量池“Varlist[]”中，因此这种寻址方式表示指令的操作对象是以

参数 byte 为索引的外部变量“Varlist[byte]”。而保存指令的操作对象只能是存储空间，

因此“stor”指令只有两种寻址方式。 

属性操作是 JavaScript 代码虚拟化过程非常重要的原子操作，其主要的作用是将

已经拆分的对象、对象的属性和属性方法的参数拼接来还原目标 JavaScript 代码功能。

在基于栈架构的虚拟机中，该类操作直接从栈顶获取操作对象执行计算过程。除了表

1 中示例的指令，“set”指令也属于属性操作类别，其功能是实现对对象属性的赋值。

特别的，“call”指令由于方法调用存在参数个数不确定性，Handler 需要额外的参数

表明该方法参数的个数，确保虚拟化过程中的语义完备性，此外还有一类模拟自定义

函数调用的“fcall”指令，其核心的操作为一个函数对象调用，如“a(b)”，不包含对

对象和属性获取，同样也需要引入参数说明函数调用的参数个数。 

指令拆分获得中间代码分支结构明确，跳转的目的地址可以直接获得。因此本文

中将控制转移操作按照跳转条件划分为：直接跳转和条件跳转。如表 1 中所示，“jmp”

属于直接跳转，执行该指令，则从字节码中读取相应的目的地址参数参数，直接执行

跳转任务。而条件跳转指令“je”，相应的条件判断无论复杂与否，都在该指令执行

之前完成计算并将条件结果压栈，所以只需从栈顶获取判断结果，如果符合条件则执
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行跳转任务。由于虚拟指令最终被编码成字节码，所以跳转的实现就是通过修改虚拟

计数器“VPC”来完成，所以这里的参数就是跳转指令到目的指令地址的偏移。 

算术逻辑运算操作和属性操作类似，在基于栈的虚拟机架构下，没有显式的操作

数，所有的参数都已经由加载指令完成压栈，在栈顶按需取操作数完成相应运算过程

并将计算结果压栈即可。 

3.2.4 指令编码 

从指令集的设计上来看，经过前面转换和指令拆分的到一行中间代码虚拟化过程

中可能对应了一条或者多条的虚拟指令，如图 12 所示，一个加法操作“r2=r1+3;”经

过虚拟化后，得到 4 条虚拟指令分别是两条加载指令，一个加法指令和一个存储指令。 

r2 = r1 + 3;

lod_r    r1

lod_i    3

add

stor_r   r2

2    1

1    3

7

4    2

中间代码 虚拟指令 字节码

10  1

9    3

3

20  2

or

 

图 12  虚拟化和编码过程示例 

代码虚拟化保护最终会将目标代码转换成一种字节码的形式并最终以这种形

式保存，这样便于隐藏指令中的包含的可读信息，同时也便于虚拟解释器的读取和解

释。在编码过程中，将虚拟指令分成两个部分：操作码和操作数（部分指令没有操作

数）。每个虚拟指令都有一个关联的解释程序负责实现指令所代表的功能，因此我们

可以给每个虚拟指令设定一个编号，这个编号即是虚拟指令的操作码也是它的解释程

序的索引 ID。同时，我们将操作对象寄存器等存储单元也进行编号，这样我们就可

以将虚拟指令通过编码转换成特定字节码程序，如图中示例，第一列是虚拟指令的操

作码，第二列是其参数。 

并且在实际保护中，可以通过修改编码规则来改变虚拟指令和字节码的映射关

系，如图 12 中所示的两种字节码编码结果，每次保护时，随机的替换虚拟指令和字

节码的映射关系，这样可以使不同次保护的结果呈现不同的映射规则，增加逆向分析

虚拟化保护的难度。同时我们还可以进一步对字节码进行加密保存，在执行时，解释

器先对读取的字节码进行解密得到真实的操作码，然后根据解码调度相应的 Handler

进行解释，还原指令的语义和功能。 
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3.3 基于 WebAssembly 的虚拟解释器设计 

上一节描述了 JavaScript 代码虚拟化过程，并且给出了虚拟指令设计和 JavaScript

实现的解释程序示例。代码虚拟化保护在运行时需要特殊的虚拟解释器解释字节码程

序来还原目标代码的功能。一般情况下，为了虚拟机保护模块能够正常在浏览器端执

行，可以完全采用 JavaScript 实现虚拟解释器，但是这种情况下，虚拟解释器的逻辑

会完全暴露在用户面前，其执行逻辑是不安全的。 

WebAssembly 也在 JavaScript 虚拟机中运行，但是其具有更接近原生代码的性能

表现，可以与 JavaScript 自由交互且互不排斥。并且 WeAssembly 是一种二进制格式，

再加上编译的过程可以添加优化操作，因此很难通过逆向工程还原业务逻辑，所以更

加的安全。因此，本文采用 WebAssembly 技术实现 JavaScript 代码虚拟化保护框架中

的虚拟解释器模块。目前有多种语言支持编译到 WebAssembly，C 语言是最常用的一

种，所以本文采用 C 语言来实现目标结构代码的编写，并通过 Emscripten 编译器[29]

将其编译成 WASM 模块。 

然而 JavaScript 代码中含有大量的目前 WebAssembly 不支持的 DOM 对象和属性

等操作，导致无法直接使用 C 定义实现所有关键的数据结构。本文在设计中使用

JavaScript 代码参与实现这些相关的数据结构，如 Handler 和 VMcontext。主要依据

Emscripten 允许 C/C++代码与 JavaScript 通信的设定，通过表 2 中的宏我们可以实现

在 C 中内联 JavaScript 代码，实现相关的操作。下面的将详细介绍虚拟解释器的核心

组件设计、编译及其调用过程。 

表 2  Emscripten 提供的在 C/C++中内联 JavaScript 代码的宏 

宏类型 参数 返回值 

EM_ASM 没有参数 没有返回值 

EM_ASM_ARGS 任意个参数 没有返回值 

EM_ASM_INT 任意个参数 返回一个整数 

EM_ASM_DOUBLE 任意个参数 返回一个双精度浮点数 

EM_ASM_INT_V 没有参数 返回一个整数 

EM_ASM_DOUBLE_V 没有参数 返回一个双精度浮点数 
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3.3.1 虚拟解释器组件设计 

虚拟解释器承担的功能是在运行时解码虚拟指令编码得到的字节码程序，并调用

相应的解释程序还原其语义和功能。因此，调度器（Dispatcher）、字节码程序（VMdata）、

解释程序（Handler）以及虚拟执行环境（VMcontext）这四个组件是组成虚拟解释器

的必备结构。如前文所述，本文中我们的目标代码是 JavaScript，含有 DOM 对象和

属性操作，进过虚拟化处理过程，不仅有编码得到的字节码程序 VMdata，还有保存

了属性语义的字符串数组 VMarray。另外虚拟解释器模块采用 WebAssembly 技术编

译实现，由于当前的浏览器环境不支持直接执行“.wasm”文件，我们还需要采用

JavaScript 实现的特殊胶接代码来加载 WASM 模块。综上，基于 WebAssembly 设计

实现的虚拟解释器的组件组成及相互关系如图 13 所示，详细的组件介绍如下： 

Dispatcher

VMcontext

VMdata

VMarray

Stack

Registers

VarList

Handlers

读取、解码

获取参数

存值

JavaScript

胶接代码

加载

WASM

模块

取值

 

图 13  虚拟解释器各个组件的功能和关联 

A. 虚拟执行环境 VMcontext 

二进制程序虚拟解释器直接运行在本地层，系统的栈和寄存器可以参与运算过程，

其内部的虚拟环境只需要申请一段内存用以模拟映射本地的真实寄存器既可。本文中

使用 C 语言来实现 JavaScript 代码的虚拟解释器逻辑，需要在源码层模拟本地层的执

行环境，因此图 13 中所示，虚拟执行环境 VMcontext 需要包含指令执行所需的核心

结构栈 Stack，存储临时变量的寄存器 Register，还有和内存作用类似的变量池 VarList，

主要用来转存外部变量和参数等，这些关键结构将会用数组来模拟。 

B. 关键数据 VMdata & VMarray 

字节码程序 VMdata 是经由虚拟指令编码而来的，如图 8 所示，其表现形式就是

一串难以理解的字节码，在运行时，通过调度器读取解码然户调度解释程序来还原目

标代码的功能，其中蕴含了目标代码的语义逻辑。本文设计利用 C 语言实现一个整
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形数组保存，经过编译将会保存在 WASM 模块的 data 段。 

字符串数组 VMarray，保存的是在目标 JavaScript 代码虚拟化过程中提取的字符

串常量和对象属性名称（详见 3.2.2 节）。其中蕴含了属性的语义和操作信息，在运行

时，特定的属性操作 Handler 会读取其中的元素，通过拼接还原对象属性的运算操作。

本文中通过 C 语言实现的 string 类型数组保存，同样经过编译将会保存在 WASM 模

块的 data 段。 

C. 调度器 Dispatcher 

调度器是虚拟解释器的调度核心，其重要的作用如图 13 所示。首先，从 VMdata

中读取字节码并解码，字节码的读取顺序主要依靠一个变量 VPC（程序计数器）来

控制。然后，解码并按照索引调度相应的解释程序 Handler 来解释执行。执行结束后，

返回 Dispatcher 继续上述过程，直到完成所有的字节码解码后结束循环。其主要的执

行逻辑是依据 VMdata 的引导调度适当的 Handler 来还原原程序的功能。根据功能需

要，设计使用循环加上选择结构来实现这一调度过程，示例代码如图 14 中所示。 

1: for( ; ; ){

2:      byte = fetch( );//读取字节码
3:      switch ( byte ){

4:                 case 1:

5:                       //调度Handler

6:                       lod_i( );

7:                       break;

8:                 case 2:

9:                       lod_a( );

10:                     break;

11:                ��

12:                default:

13:                     break;

14:  }}

1: void lod_a( ){

2:        //获取参数

3:        int byte = fetch();

4:        std::string str=VMarray[byte];

5:

6:         //内联JavaScript代码
7:        EM_ASM_ARGS({

8:                buf=Pointer_stringify($0);

9:        }, str.c_str( ) );

10: }

Dispatcher Handler:  lod_a  

图 14  虚拟解释器的调度结构和解释程序代码示例 

D. 解释程序集 Handlers 

解释程序集是还原字节码语义的重要组件，如图 13 所示，调度器在解码字节码

之后，会调用相应的解释程序 Handler 执行运算操作。虚拟指令可以分为有参和无参

两类，如果有参数，则相关的解释程序会依据 VMdata 中读取参数从 VMcontext 中取

值，如果没有参数，则直接从栈顶取值执行相关操作。并且其执行的结果是代码功能

的还原和体现，因此会对 VMcontext 中存储的值产生影响，所以解释程序和虚拟执行

环境也存在交互关系。 
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代码中的对象操作通常需要 Handler 执行对象和属性拼接来完成，前面提到，

WebAssembly 并不支持这一类型的计算和字符串操作，C 语言也无法模拟这一过程。

为了解决这一挑战，本文设计采用 JavaScript 实现最后的属性操作部分，并通过编译

器提供的特殊宏（详见表 2）来实现在 C 代码中内联 JavaScript。图 14 中的 Handler

示例代码是有参的指令“lod_a”的解释程序。其主要的功能是根据参数索引，加载

一个字符串常量作为接下来的操作对象。这里采用宏“EM_ASM_ARGS”完成内联

通信，传递属性字符串，由 JavaScript 实现最终操作。  

E. 胶接代码 

虚拟解释器的主体部分最终将经过编译得到一个后缀为“.wasm”的文件，目前

浏览器还不支持直接在执行过程中加载“.wasm”文件，需要通过由 JavaScript 实现

的一段功能性的胶接代码[56]负责加载到浏览器中使用。该胶接代码的主要操作过程是

加载“.wasm”文件，读取二进制代码并转存到一个 ArrayBuffer 中，然后经过实例化

提取生成的 WASM 模块。在“.wasm”文件里，可能还会引入一些环境变量，在实例

化的同时还需要初始化内存空间和变量映射表，另外，在加载 WASM 模块时也可以

向其传递变量参数，这些都需要通过胶接代码来完成。 

3.3.2 虚拟解释器编译和调用 

如图 15 所示，“.c”文件中包含了虚拟解释器的核心逻辑和相应组件，我们通过

Emscripten 编译器[29]将目标 C 文件编译成 WASM 模块，该编译器基于 LLVM，首先

将 C/C++源代码编译为抽象字节码 LLVM bytecode，然后，通过 Emscripten 的后端编

译器，将这种抽象字节码转换成 asm.js
[49]格式的文件，最后使用“WASM=1”标志可

以进一步将其编码成后缀是“.wasm”的 WebaAssembly 二进制文件。 

C/C++代码

.c

WASM模块

.wasm

HTML文件

.html

浏览器

Emscripten

编译器

JavaScript

胶接代码

LLVM bytecode

Asm.js

加载

ArrayBuffer

实例化

 

图 15  WebAssembly 模块的编译和加载过程 

编译器支持在编译过程中主动生成加载“.wasm”文件的胶接代码，只需要在使

用“WASM=1”标志的编译命令中将目标文件的后缀设置为“.js”，这样编译后可得
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到两个关键的文件，一个是“.wasm”文件，其中包含有虚拟解释器的核心调度模块

Dispatcher、关键的虚拟数据 VMdata 和 VMarray，以及 Handler 的主体逻辑。另一个

是“.js”文件，其内部主要包含加载和通信 WASM 模块必要的胶接代码以及解释程

序 Handler 和 VMcontext 中经由宏“EM_ASM”内联的 JavaScript 代码片段。 

要实现运行时对虚拟解释器的调用，保护后的目标 JavaScript 程序中还要需要添

加 JavaScript 脚本加载模块加载胶接代码所在的“.js”文件，通过该文件可以在运行

时将包含虚拟解释器的“.wasm”文件加载到浏览器中。同时将虚拟解释器入口函数

实例化成原目标代码的函数名，并抽取关键代码将其替换为解释器入口函数调用，这

样当执行到关键函数时可以直接进入虚拟解释器中还原目标代码的功能。 

3.4 计算密集型 JavaScript 代码的虚拟化 

总结前文的方法设计过程，我们可以发现，由于 WebAssembly 目前不支持对

JavaScript 中 DOM 对象的操作，本文实现的解释器在执行时必须借助 JavaScript 实现

Handler 中对属性的操作部分。这样频繁的在 WebAssembly 和 JavaScript 之间交互肯

定会带来性能的影响，降低执行效率。同时还需要附带大量额外的胶接代码负责维护

两个模块的通信，这势必会带来新的空间开销。 

为了能够解决这一问题，本文在虚拟化过程中特别针对计算密集型的目标代码做

出方案的改进。本文对计算密集型代码的定义是：不包含 DOM 对象的操作，含有大

量集中的数值类的算数和逻辑运算操作的 JavaScript 代码。这类代码可以受到

WebAssembly 的完全支持，不仅是核心调度结构和关键数据结构，所有解释程序的核

心功能均可以通过 C 语言来实现，因此虚拟解释器的的所有组件都可以编译到生成

的“.wasm”文件中。减去在执行过程中和 JavaScript 不必要的交互，所有解释过程

在 WASM 模块中完成，既可以使攻击者难以调试分析和跟踪观察执行的中间过程变

化，还可以有效的利用其效率优势降低虚拟执行带来的时空开销。因此，特殊的对于

计算密集型目标代码的虚拟化保护过程设计如下。 

3.4.1 虚拟化过程 

JavaScript 代码在虚拟化过程中由于含有 DOM 对象等操作，还有一些字符串常

量等数据，需要进行特殊的字符转移操作。对于计算密集型的目标代码，由于不包含

DOM 对象操作和字符串数据，单纯由大量的数值计算代码组成，有清晰的计算过程
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和逻辑结构，因此更加容易通过抽象语法树进行指令的拆分，进而得到可用中间代码

进行虚拟映射和编码过程。如图 16 展示了一串计算密集型目标代码指令拆分、虚拟

转化以及编码的完整保护过程。 

虚拟指令 字节码
lod_v 2

lod_i 3

mul

stor_r 1

lod_v 1

lod_r 1

add

stor_v 3

03   02

01   03

12

04   01

03   01

02   01

10

05   03

指令拆分

t = a + b * 3

目标代码
load b

load 3

*

store r

load r

load a

*

store t  

图 16  计算密集型代码虚拟化过程示例 

A. 目标代码指令拆分和虚拟化 

拿到计算密集型目标代码后，首先分析提取目标代码的抽象语法树，处理其中的

高级结构，将条件分支和循环分支平铺拆分，然后以语句块作为一个单独子树进行指

令拆分处理，将代码转化成如图 16 中所示的基于栈架构的中间代码表示。然后根据

设计实现的虚拟指令集完成虚拟映射过程，将中间代码转化成相应的虚拟指令序列，

最后根据自定义的编码规则将虚拟指令序列编码成图中所示的字节码程序。 

具体的指令拆分过程参考 3.2.1 节，首先进行代码结构的拆分获得独立的语句块，

进一步对语句块进行拆分提取相应的原子操作。同时，计算密集型代码的虚拟化不需

要执行字符转移操作，因此不会生成字符串数组这一关键数据。 

B. 虚拟指令和 Handler 设计 

计算密集型的目标代码中不包含 DOM 对象和字符操作，从抽象语法树中提取原

子操作的过程不涉及“ElementGet”和“FunctionCall”等节点类型的处理，同时也无

法处理外部函数调用操作，因此本文在此处根据需求设计实现三类计算密集型虚拟指

令：数据转移指令、控制转移指令和算数逻辑运算指令，表 3 给出了计算密集型代码

虚拟化过程中虚拟指令和相关解释程序的分类设计示例。 

表 3  计算密集型部分虚拟指令和 Handler 示例 

分类 虚拟指令 Handler 

数据转移 

lod_r int byte=VMdata[VPC++]; 

STA[++ESP] =REG[byte]; 

//ESP 是栈顶指针 

stor_r int byte=VMdata[VPC++]; 
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REG[byte]=STA[ESP--]; 

控制转移 

jmp int byte=VMdata[VPC++]; 

VPC=VPC+byte-2; 

je int byte=VMdata[VPC++]; 

int r1=STA[ESP--]; 

if(r1==1)VPC=VPC+byte-2; 

算数逻辑运算 

add int r1=STA[ESP--]; 

int r2=STA[ESP--]; 

STA[++ESP]= r1 + r2; 

shl int r1=STA[ESP--]; 

int r2=STA[ESP--]; 

STA[++ESP]= r1 << r2; 

对于常见的常量和计算结果转移操作，由数据转移指令对操作数进行压栈处理和

结果保存，算术逻辑运算指令则负责映射中间代码中的运算符，对于指令拆分产生的

分支标记中间代码，则通过相应的控制转移操作来进行替换。虚拟指令和解释程序的

主要逻辑和通用 JavaScript 代码虚拟化过程中的设计基本相同，主要围绕栈来实现，

解释时，首先将所需的操作数压栈，然后在栈顶执行相应的运算操作，最后将保存在

栈顶的运算结果保存到相应的存储单元。之前的分类设计中 Handler 需要内联

JavaScript 语言实现特殊的属性操作，而计算密集型代码不包含这种类型的操作，因

此这里的虚拟指令对应的 Handler 可以完全采用 C 语言实现，省去与 JavaScript 的交

互过程，便于实现整个虚拟解释器向 WebAssembly 的编译转化。 

C. 指令编码 

得到虚拟指令序列之后，需要按照一定的编码规则对虚拟指令进行编码，最终将

其编码成字节码程序的形式并作为关键数据保存到虚拟解释器中。具体的编码过程和

编码规则设计参考 3.2 节的指令编码过程描述，主要将虚拟指令按照操作码和操作数

的形式划分并分别编码，同样的也可以在编码过程中加入多样性的编码规则，通过保

护结果的多样性增加虚拟化保护的强度。 

3.4.2 虚拟解释器实现 

计算密集型的目标代码属于 JavaScript 代码，也可以按照一般类型 JavaScript 代

码虚拟化的过程一样经过字符转移和指令拆分来提取原子操作进而转换成虚拟指令

序列，在执行时，通过一般类型的虚拟解释器还原计算密集型目标代码的功能。然而

这样的虚拟解释方式需要在 WASM 模块和内联的 JavaScript 代码之间不断的交互，
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并且需要额外的胶接代码。对于计算密集型这类WebAssembly完全支持的目标代码，

额外的交互带来的时间开销和空间开销是不必要的。因此，本文设计新的仅包含

WASM 模块的虚拟解释器结构。 

VMcontext

Handler

.js

VMarray

VMdata

Dispatcher

.wasm

VMcontext

VMdata Handler

Dispatcher

.wasm

+
Glue code

目标文件添加特殊胶接代码

一般类型虚拟解释器 计算密集型虚拟解释器  

图 17  计算密集型与通用虚拟解释器的结构差异 

图 17 展示了计算机型的虚拟解释器和一般类型的虚拟解释器在结构上的差异。

具体的，计算密集型目标代码指令拆分过程不再像一般类型虚拟化过程一样，会产生

包含对象和属性语义信息的字符串数组 VMarray 结构，所以关键数据仅包含虚拟指

令编码得到的字节码程序 VMdata。 

调度器的执行逻辑由于不涉及 WASM 模块和 JavaScript 的内联交互，Dispatcher

的代码结构和前文的设计类似（参考图 14）。而虚拟执行环境 VMcontext 和解释程序

Handler 的实现不再需要 JavaScript 的参与，可以完全采用 C 语言实现所有的数据结

构和执行逻辑。如图 18 中指令“lod_i”的 Handler，通过 C 语言实现了加载一个立

即数到栈顶操作。 

1: Function loadWebAssembly(filename, imports = {}) {

2:   return fetch(filename)// 加载文件

3:     .then(response => response.arrayBuffer())// 转成 ArrayBuffer

4:     .then(buffer => WebAssembly.compile(buffer))// 编译和实例化

5:     .then(module => {

6:         imports.env = imports.env || {}// 传递参数

7:         Object.assign(imports.env, {

8:            memoryBase: 0,

9:            tableBase: 0,

10:          memory: new WebAssembly.Memory({ initial: 256, maximum: 256 }),

11:          table: new WebAssembly.Table({initial: 0, maximum: 0, element: 'anyfunc'})

12:     }) return new WebAssembly.Instance(module, imports)// 提取实例化模块

13: })}

1: void lod_i( ){

2:        //获取参数

3:        int byte = fetch();

4:        //修改栈顶指针

5:          ESP++;

6:          //加载值到栈顶

7:        STA[ESP] = byte;

8: }

Handler:  lod_i 加载WASM模块的胶接代码  

图 18  计算密集型虚拟解释器 Handler 和胶接代码示例 

最终，如图 17 中所示，计算密集型目标代码的虚拟解释器最终仅编译得到一个

“.wasm”文件，其中包含所有的虚拟解释器组件。各个组件的关联关系仍然如图 13
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中所示一样，Dispatcher 负责调度，完成从 VMdata 中读取字节码、解码并调度相应

的 Handler 执行的循环解释过程，所有计算的中间结果保存在 VMcontext 中。 

当然，生成的“.wasm”文件同样需要一段 JavaScript 实现的胶接代码来加载，

区别于一般类型的虚拟解释器需要大量复杂的胶接代码，这种情况下其并不需要具有

协调 WASM 模块和 JavaScript 交互的复杂功能，如图 18 中所示，仅需要完成对 WASM

模块的加载、到 ArrayBuffer 的转化、实例化以及最终生成模块提取等功能。将这段

代码直接添加到目标程序中，就可以完成对“.wasm”文件的加载。 

3.5 本章小结 

本章详细的介绍了基于WebAssembly的 JavaScript代码虚拟化保护方法的基本思

想和设计内容。首先介绍了方法的基本思路和主要过程设计。然后介绍了 JavaScript

代码的虚拟化过程，分别从指令拆分、字符转移、虚拟指令和解释程序设计以及指令

编码等几个方面详细描述了虚拟化的过程设计。其次，结合 JavaScript 代码虚拟执行

的特征，详细介绍了基于 WebAssembly 实现的虚拟解释器各个组件的设计和相互的

关联关系，同时分析了虚拟解释器的编译和加载过程。最后，针对计算密集型目标代

码，给出了一个改进的设计方案，充分利用 WebAssembly 高效的特性减少虚拟化保

护带来的额外开销。 
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第四章 JSVMP 原型系统的设计与实现 

通过对 JavaScript 代码保护的分析研究，本文引入了代码虚拟化的思想来加强前

端代码保护，研究分析了 JavaScript 代码的虚拟化过程，和基于 WebAssembly 技术的

虚拟解释器的实现，并在上述研究的基础上，设计实现了 JavaScript 虚拟化保护的原

型系统 JSVMP。 

4.1 系统模块设计 

JSVMP保护系统包含五个主要的模块，构成如图 19所示，分别为任务管理模块、

代码预处理模块、代码虚拟化模块、虚拟解释器生成模块以及目标文件处理模块。 

JSVMP-JavaScript虚拟化保护系统

任务管理

模块

代码

预处理模块

代码虚拟化

模块

虚拟解释器

生成模块
目标文件

处理模块

文件

上传

文件

下载

目标
代码

定位

处理
类型

区分

中间
代码

提取

虚拟
指令

映射

虚拟
指令

编码

编译
文件

生成

编译
结果

输出

载入
胶接

代码

解释
器调

用
 

图 19  JSVMP 保护系统模块划分图 

其中，第一个任务管理模块的主要作用是处理用户交互任务，用户上传待保护的

目标文件到 JSVMP 系统，经由系统进行保护和相关处理过后，再通过交互页面下载

保护后的文件使用。而最后一个目标文件处理模块主要负责在处理完目标代码的虚拟

化保护过程之后，在原目标文件中插入加载胶接代码的功能模块，并将原目标代码抽

取替换成虚拟解释器入口的函数调用。 

系统负责执行目标代码保护的核心功能模块详细描述如下。 

4.1.1 代码预处理模块 

代码预处理模块的主要功能是提取目标代码，区分代码类型，然后进行指令拆分

处理，最终获取中间代码准备进行虚拟化过程。具体的工作流程如图 20 所示，详细

的内容描述如下： 
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开始

提取目标代码

是否为
计算密集型？

字符转移

生成抽象语法树

指令拆分

生成中间代码

结束

是

否

 

图 20  JSVMP 代码预处理模块流程图 

（1）提取目标代码，从用户上传的目标文件中提取出目标代码。 

（2）生成抽象语法树，利用 Rhino 引擎中的 Parser 类提供的 parse 方法分析目标

代码，生成目标代码的抽象语法树。 

（3）指令拆分，首先遍历抽象语法树，处理条件分支和循环结构，拆分为条件

模块、分支模块和结束模块，然后以语句为单位将语法树划分为多个子树，并对每个

子树做后序遍历，将高级语法结构转换成原子操作。 

（4）分析代码特征类型，主要通过分析目标代码是否含有 DOM 对象和属性、

字符串等操作，若有则归类为一般类型，执行第五步，若仅含有数值计算过程，则归

类为计算密集型，执行第六步。 

（5）字符转移，改变属性访问类型，进行字符转移操作，这一步主要是将中间

代码中的属性名等字符串常量替换为数字索引的数组元素，生成字符串数组关键数据，

便于在编码时生成字节码程序。 

（6）生成中间代码，经过上述的一系列操作，破坏目标代码的语法结构，将其

拆分成由基于栈架构的原子操作组成的中间代码，完成代码的预处理，等待执行虚拟

映射过程。 
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4.1.2 代码虚拟化模块 

开始

选择虚拟指令集

读取中间代码

是否映射完成？

读取指令

目的地址标签记录

指令编码

结束

是

否

虚拟指令映射

是否分支指令？

是

否

是否编码完成？
否

跳转目的地址填充

是

 

图 21  JSVMP 代码虚拟化模块流程图 

代码虚拟化模块的主要工作流程如图 21 所示，详细过程描述如下： 

（1）虚拟指令集选择，根据目标代码类型，选择相应的指令集执行虚拟映射。 

（2）中间代码到虚拟指令映射，根据选定的虚拟指令集，将目标代码逐条映射

为语义等价的虚拟指令序列。 

（3）字节码程序预处理，对上一步骤得到的虚拟指令序列，按照设计的编码规

则进行指令编码，若为分支跳转指令，由于无法预知向后的跳转目的地址，先将目的

地址参数空出，设计数据结构记录相关分支指令标签信息。 

（4）字节码程序生成，根据预处理编码过程的记录信息，将相应分支指令标签

所在的地址偏移填充到指定的分支跳转指令的参数位置，完成虚拟指令编码过程。 
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4.1.3 虚拟解释器生成模块 

开始

是否为
计算密集型？

选择内联JavaScript代
码的Handler集合

解释器组件拼装

编译文件生成

否

选择C语言实现的
Handler集合

是

是否为仅输出
WASM模块？

输出文件
vmp.wasm和vmp.js

否

输出文件
vmp.wasm

是

结束
 

图 22  JSVMP 虚拟解释器生成模块流程图 

如图 22 所示，虚拟解释器生成模块的详细工作流程描述如下： 

（1）选择解释程序 Handler 集合，根据目标代码类型选定特定的 Handler 集合，

如果是计算密集型则采用完全由 C 语言实现的 Handler 集合，否则需要选择在 C 语言

中内联 JavaScript 代码实现的 Handler 集合。 

（2）解释器组件拼装，整合组成解释器的核心组件，解释程序 Handler 集合，

调度器 Dispatcher，虚拟执行环境 VMcontext，以及关键数据 VMdata 和 VMarray。 

（3）编译文件生成，将解释器关键组件写入一个 C 文件，根据目标代码类型的

不同，选择添加含有“EM_ASM”宏定义的头文件，待后续编译处理。 

（4）解释器模块编译，根据目标代码的类型，选择不同的解释器编译方式，如

果是计算密集型则采用输出 WASM 文件的编译方式，若是一般类型，则选择胶接代

码和 WASM 文件同时生成的编译方式，编译完成后输出虚拟解释器关键文件。 

万方数据



第四章 JSVMP 原型系统的设计与实现 

37 

4.2 关键算法设计 

4.2.1 虚拟化保护过程算法 

JavaScript 代码虚拟化保护的过程如算法 1 所示： 

算法 1  虚拟化保护过程算法 

1: get target JavaScript code: code 

2: Judging the code type 

3: if not compute-intensive then 

4:    IR’ = Instruction split ( code ) 

5: IR & VMarray = Move String ( IR’ ) 

6: else  

7:    IR = Instruction split ( code )  

8: end if 

9: VI = Virtual mapping ( IR ) 

10: VMdata = Encode ( VI ) 

11: Generate the .C file to be compiled 

12: if compute-intensive then 

13:    .wasm file = Compile ( .C file ) 

14: else  

15:    ( .wasm & .js file ) = Compile ( .C file ) 

16: end if 

17: Reconstruct the target file 

其中，“code”表示目标代码，“IR”表示中间代码，“VI”表示虚拟指令。 

具体算法内容描述如下： 

（1）从目标文件中提取的到目标代码 code 后，我们首先分析提取 code 的抽象

语法树，然后根据 AST 执行指令的拆分。 

（2）判断目标代码类型，如果属于计算密集型则可以直接提取中间代码 IR，否

则需要先对拆分指令进行字符转移操作，得到 IR 和关键数据字符串数组 VMarray。 

（3）拿到中间代码 IR 后，进行虚拟化过程得到虚拟指令序列 VI，进一步对 VI

进行编码获得字节码程序 VMdata。 

（4）组装虚拟解释器的关键组件，生成待编译的.c 文件。 
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（5）最后，根据不同的代码类型对生成的.c 文件执行不同的编译过程，获得最

终的虚拟解释器模块。 

（6）返回修改目标文件，以虚拟解释器入口的函数调用替换目标代码内容。 

4.2.2 指令拆分算法 

JavaScript 代码虚拟化的重要步骤之一是需要想将目标代码的指令进行拆分提取

中间代码，然后才能执行虚拟映射过程，算法 2 描述了指令拆分的算法过程： 

算法 2  指令拆分算法 

1: Loop structure split 

2: If structure split 

3: Instruction split ( ASTroot ){ 

4:    if ExpressionStatement then 

5:       ASTnode = ASTroot.getExpression( ) 

6:       get the IR or Instruction split (ASTnode) 

7:    end if 

8:    if VariableDeclaration then 

9:       ASTnode = ASTroot. getInitializer( ) 

10: Instruction split (ASTnode) 

11:       ASTnode = ASTroot. getTarget( ) 

12:       if ElementGet then 

13:          DealElement ( ASTnode ) 

14: end if 

15:    end if 

16:    if ElementGet then 

17:       DealElement ( ASTnode )  

18    end if  

19:    if FunctionCall then 

20:       FunctionCall ( ASTnode )  

21:    end if 

22: } 

其中，“ASTroot”表示抽象语法树的根节点，“ASTnode”为抽象语法树的节点。 

指令拆分过程主要是对抽象语法树的递归遍历处理过程，具体描述如下： 
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（1）首先处理代码中的条件分支结构和循环结构，将其进行顺序展开并添加相

应的跳转指令标签和目的地址标签。 

（2）获取处理后的 AST 的根节点作为输入，进入拆分处理函数后，首先分析节

点的类型并做出判断，根据判断结果选择不同的处理方法。 

（3）如果节点类型为表达式类型，则先获取节点的表达式分支判断是否是一个

名称节点，如果是则编码成相应的中间代码 IR，如果不是则以该节点为根节点进入

指令拆分递归。 

（4）如果节点类型是变量声明节点，则先获取节点的初始化分支和声明对象分

支，以初始化分支作为根节点递归指令拆分方法，然后判断声明对象是否是属性获取

类型，如果是则做相应的处理获取中间代码 IR。 

（5）接下来，判断节点属性是否为属性获取或方法调用，如果是，则分别调用

属性获取和方法调用的处理方法进行指令拆分。 

（6）递归遍历处理完成所有的 AST 节点，最终输出一个完整的语义完备的中间

代码 IR。 

4.2.3 虚拟解释器调度算法 

在虚拟化保护方法中，虚拟解释器起着重要的作用，需要负责在运行时解释隐藏

在字节码程序中的语义，还原程序的功能。其算法描述如算法 3 所示： 

算法 3  虚拟解释器调度算法 

1: Initialize the VMcontext 

2: bytecode = Fetch ( VMdata ) 

3: while bytecode ≠ Ø do 

4:    Decode the bytecode 

5:    Dispatch a Handler and Call handler() 

6:    if handler( ) is ret then 

7:       return STA.pop( ) 

8:    end if 

9: end while 

10: return 

其中，“bytecode”表示字节码，“ret”是返回虚拟指令。 

算法内容详细描述如下： 
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（1）进入虚拟解释器，当目标脚本文件执行到目标代码所在位置时，虚拟解释

器入口函数调用会将程序的执行引入解释器的工作流程。 

（2）虚拟执行环境初始化，进入虚拟解释器后，首先会初始化 VMcontext，完

成执行上下文的延续。 

（3）进入解码循环，调度器从 VMdata 中逐个读取字节码 bytecode，解码后，

根据映射关系，寻找相应的 Handler 进行解释。 

（4）退出虚拟解释器，当所有的字节码解码完毕，直接返回，退出虚拟解释器，

或者当执行“ret”指令对应的 Handler 时，返回栈顶的值并结束虚拟解释过程。 

4.3 系统界面设计 

JSVMP 的交互窗口如图 23 所示，首先，用户可以根据需要在此界面将待保护的

文件上传。 

 

图 23  待保护文件上传界面 

用户将目标文件正式提交之前，可在如图 24 所示的界面进行预览上传文件内容

是否正确，确认点击提交，则会将文件发送到服务端，执行虚拟化保护过程。 

 

图 24  已上传文件预览界面 
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保护过程完成后，用户可以在下载页面查看和管理经过保护的文件项目，图 25

所示的是系统的下载管理界面，其中列表显示了用户保护处理的文件记录，并提供下

载和删除等功能来管理自己的项目列表。 

 

图 25  保护后文件下载界面 

4.4 本章小结 

本章主要介绍了基于 WebAssembly 的 JavaScript 代码虚拟化保护原型系统

JSVMP 的设计和实现。首先，介绍了保护系统的主要工程模块，具体分为任务管理

模块，代码预处理模块，代码虚拟化模块，虚拟解释器生成模块和目标文件处理模块。

然后，详细分析描述了系统处理目标代码虚拟化、指令拆分以及虚拟解释器调度过程

的关键算法描述。最后，介绍了 JSVMP 系统的交互页面设计和使用方法。
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第五章 系统实验评估与分析 

基于原型系统 JSVMP 实现的基础上，本章将选取多个测试用例，分别使用本文

研究实现的原型系统和选取的多个主流加密、混淆应用工具进行保护，分析评估不同

保护工具保护前后各个测试用例的性能变化，同时进行实际的安全性攻击评估实验，

进一步验证本文方法的有效性。 

5.1 实验设计 

5.1.1 实验环境和实验步骤 

本文的实验环境如下： 

操作系统：Windows 10；处理器：Intel Core i3-4170，3.70GHz；内存：8G；实

验过程所用到的浏览器：Chrome（版本 64.0.3282.168）、Firefox（版本 58.0.2）和 Firefox 

Developer Edition（版本 59.0b14）。 

具体的实验步骤设计如下： 

（1）测试用例保护：选择 5 个实际应用作为测试用例，采用本文提出的虚拟化

保护方法 JSVMP 和其他 5 种成熟应用的 JavaScript 代码保护工具，分别对测试用例

进行保护处理。 

（2）性能开销评估：收集各个测试用例经过不同工具保护后的文件大小变化，

对比各个工具带来的空间开销。同时根据不同测试用例的执行特征，设计合适的实验

记录不同工具带来的运行时的时间开销。从性能的角度验证本文方法实用性。 

（3）安全性能评估：从一个测试用例中选取一段关键代码作为目标代码，分别

使用不同工具进行保护，并对保护后的结果展开实际的逆向攻击实验，通过逆向分析

还原目标代码，并根据还原结果对比验证不同工具保护目标代码的效果。从攻击的角

度验证本文方法的有效性。 

5.1.2 测试用例和对比工具介绍 

实验中，我们选取了不同类型的 5 个 JavaScript 实现的 Web 应用作为实验的测试

用例，主要分为画图应用，游戏应用和计算应用三类，表 4 中给出了这些测试用例的

基本信息。 
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表 4  测试用例的基本信息 

应用 简介 

Cat Load 一个 Loading 特效应用，目标函数为 Draw( )，其功能为计算三个小球

的运行轨迹，并且渲染出三个小球 

Fireworks 烟花图案生成应用，目标函数为 display( )，其功能为计算并描绘烟花

的生成轨迹 

Battle City 经典小游戏坦克大战，目标函数为 remove( )，其功能为控制坦克运动

方向和运动轨迹 

Sha1 经典加密算法，目标函数为 safe_add( )  

Factorial 阶乘计算，目标函数为 factorial( ) 

同时我们从实际应用的 JavaScript 代码保护工具中选出 5 种作为对比试验的参考

对象，这些保护工具的相关信息如表 5 中所示。 

表 5  对比保护工具的基本信息 

保护工具 分类 简介 

JavaScript 在线工具[57]
 加密 支持在线美化、净化、加密、解密以及混淆

JavaScript 代码。加密功能采用的是经典的通过加

密函数的加密代码文本的保护方式。 

Decent Mess Up
[58]

 加密 一个开源的 JavaScript 代码加密保护工具，通过将

代码中的字符串拆分重组完成加密。 

Javascript Obfuscator
[2]

 混淆 一款商用 JavaScript 代码保护工具，提供了多种保

护选项，付费版本中还涉及深层的属性混淆等保

护方法，本文中使用的是免费版本。 

Obfuscator Tool
[59]

 混淆 一个开源且高效的 JavaScript 代码混淆保护工具。

具有控制流的混淆、运算符函数化、字符串提取

和乱序等保护方法。 

JSProtect
[60]

 混淆 一个集合多种常用混淆规则的 JavaScript 代码保

护工具。主要的保护方法有：匿名函数自调用、

字符串拆分编码、多变量指向、计算式混淆以及

控制流平展和垃圾代码填充等。 
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实验中，使用表 5 中的 2 款加密保护工具、3 款混淆保护工具和本文提出的虚拟

化保护工具 JSVMP 分别对表 4 中的 5 个测试用例进行保护，展开相应的分析、评估

和对比实验，验证本文提出方法的有效性和实用性。 

5.2 性能评估 

5.2.1 空间开销对比 

本文主要关注的 JavaScript 代码的保护，因此，这里没有统计应用中其他文件的

大小，仅仅比较受保护的目标脚本文件的大小变化。具体的测试用例保护前后的实验

数据如表 6 所示，T1~T5 分别对应表 5 中的 5 个对比保护工具。 

表 6  测试用例经不同方法保护前后的大小变化（KB） 

测试用例 源文件 T1 T2 T3 T4 T5 

JSVMP 

JS VM 

Cat Load 6.15 6.08 8.72 7.46 14.1 8.1 4.95 46 

Fireworks 4.99 5.75 5.77 5 6.35 5.75 4.31 40.3 

Battle City 10.93 10.5 14 13.6 14.3 13.8 9.32 45 

Sha1  10.3 10.4 10.5 10.4 11.4 10.7 11 3.71 

Factorial 1.92 2.33 2.08 1.93 2.62 1.94 1.67 3.46 

从表中的数据中我们可以发现，相对于其他几个保护工具，虽然 JSVMP 总体带

来的文件大小影响较大，但在 JavaScript 文件上的变化并不大，反而有些缩小，这是

因为我们将原目标代码的内容抽取出来并用一个虚拟解释器入口函数调用替换。主要

的 size 影响在于 JSVMP 比其他的保护工具多了一个虚拟机模块（“.js”和“.wasm”

文件），由于“.js”文件中的胶接代码需要处理和 WASM 模块的交互，所以有较大的

体积，另外可以看到对于“Sha1”和“Factorial”这两个计算密集型的目标代码，保

护后的生成的虚拟机模块（“.wasm”文件）带来的体积增加并不明显。 

为了验证胶接代码和解释器模块的带来的空间开销，我们分别对一个空的和一个

完整的虚拟解释器文件进行编译，相关数据如表 7 所示。不含解释器模块时，胶接代

码组成的“.js”文件大小为 17KB，这部分主要是由编译方式带来的额外空间开销。

添加了解释器模块后，文件大小增加了约 20KB，此时的文件中，除去由解释器模块

转化的部分，也存在大量与胶接代码通信的代码模块带来额外的体积，对比表 6 中计
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算类型产生的解释器大小（约 4KB），也可知单独解释器模块带来的空间开销是相对

较小的。且胶接代码和解释器模块的大小是比较稳定的，所以当目标应用整体体积越

大，虚拟化保护带来的影响越小。比如“Battle City”游戏应用中所有的代码和资源

文件总的大小为 875KB，这时虚拟机模块带来的体积增加就相对较小。 

表 7  胶接代码和虚拟解释器模块带来的大小影响（KB） 

文件 

不含解释器 含解释器 

vmp.js vmp.wasm vmp.js vmp.wasm 

体积 17 1 25 13 

同时，我们还收集了不同测试用例经过不同工具保护后在浏览器端的页面加载时

间数据，如图 26 所示。从图中我们可以看出，JSVMP 带来的页面加载时间的变化并

没有因为新增虚拟机模块而出现剧烈增加，基本和其他工具的影响持平，因此综合考

虑，我们认为本文提出的 JSVMP 对于应用大小的影响是可接受的。 

 

1-原程序 | 2-JS在线工具 | 3-Decent Mess Up | 4-Javascript Obfuscator | 5-Obfuscator Tool | 6-JSProtect | 7-JSVMP  

图 26  测试用例在不同保护情况下的加载时间 

5.2.2 时间开销对比 

图 27 分别统计了不同测试用例经过不同的保护工具保护过后的平均时间开销数

据。图中的编号 1~7 分别对应：原程序、JavaScript 在线工具加密保护、Decent Mess 

Up 加密保护、Javascript Obfuscator 混淆保护、Obfuscator Tool 混淆保护、JSProtect

混淆保护和本文提出的 JSVMP 虚拟化保护。 

针对不同的测试用例我们设计了不同的数据收集实验，如图 27（a）中记录了不

同保护情况下的“Cat Load”的小球旋转 12 圈耗费的平均时间。图 27（c）中则记录

的是固定时间段内“Battle City”中的坦克移动的平均距离（以像素点为单位）。从图

中结果我们可以分析得出，一般情况下，混淆工具（4~6）相较于加密工具（2、3）

有更好的性能，而且 JSVMP 的时间开销总体上优于其他几种保护工具。 
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1-原程序 | 2-JS在线工具 | 3-Decent Mess Up | 4-Javascript Obfuscator | 5-Obfuscator Tool | 6-JSProtect | 7-JSVMP  

图 27  不同测试用例经过不同保护工具保护的平均时间开销对比 

图27（d）中的结果较为特殊，可以发现此时工具 3（Decent Mess Up）和 4（Javascript 

Obfuscator）时间开销要小于其他几个工具，而工具 5（Obfuscator Tool）的时间开销

远大于其他工具。这是因为，Decent Mess Up 加密方法是将代码中的字符串写成字符

拼接的形式，Javascript Obfuscator 的保护策略也同样围绕着属性和字符串展开，因此

面对计算类型这类很少涉及属性调用和字符串读取的目标代码，其保护后的结果和源

码几乎没有太大变化，所以时间开销相对较低。而 Obfuscator Tool 工具会把目标代码

中的运算符提取出来变成函数调用的形式，因此对于包含频繁的计算过程的目标代码

会带来较大的时间开销。下一小节将详细分析每个保护工具的保护特征。 

5.3 基于逆向分析的安全性评估 

为了能够对比评估本文提出的基于WebAssembly的 JavaScript代码虚拟化保护方

法的真实保护效果，我们对所有测试用例展开实际的逆向攻击过程来验证 JSVMP 的

安全性能，这里以测试用例“Cat load”中的一段代码作为目标展示攻击过程。如图

28 中所示，这段代码简短规律，有丰富的计算过程，便于对比逆向分析的效果。接
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下来我们分别对 6 个保护工具保护后的目标代码展开逆向分析过程。 

function ears_right(cxt){
    cxt.save();
    cxt.beginPath();
    cxt.translate(canvas.width/2,canvas.height/2-100); 
    cxt.rotate(-20*Math.PI/180); 
    cxt.translate(-(canvas.width/2+70),-(canvas.height/2));
    cxt.moveTo(canvas.width/2-30,canvas.height/2);
    cxt.quadraticCurveTo(canvas.width/2,canvas.height/2-70,canvas.width/2+30,canvas.height/2);
    cxt.fillStyle="#228b7f"; 
    cxt.fill();
    cxt.closePath();
    cxt.restore();

}  

图 28  攻击实验中未保护的目标代码 

5.3.1 加密工具保护逆向分析 

（1）JavaScript 在线工具： 

目标代码经过 JavaScript 在线工具加密保护后得到代码如图 29（a）所示，简单

分析可以发现其采用的是最常见加密方式，这种加密方式的主要结构由解密函数和一

段被加密的字符串组成，最终通过“eval()”函数解码执行解密后的字符串。 

eval(function(p,a,c,k,e,r){e=function(c){return c.toString(a)};if(!''.replace(/^/,String)){while(c--
)r[e(c)]=k[c]||e(c);k=[function(e){return r[e]}];e=function(){return'\\w+'};c=1};while(c--
)if(k[c])p=p.replace(new RegExp('\\b'+e(c)+'\\b','g'),k[c]);return p}('i c(a){a.8();a.g();a.4(0.1/2,0.3/
2-9);a.b(-7*d.e/f);a.4(-(0.1/2+5),-(0.3/2));a.h(0.1/2-6,0.3/2);a.j(0.1/2,0.3/2-5,0.1/2+6,0.3/
2);a.k="#l";a.m();a.n();a.o()}',25,25,'canvas|width||height|translate|70|30|20|save|100||rotat
e|ears_right|Math|PI|180|beginPath|moveTo|function|quadraticCurveTo|fillStyle|228b7f|fill

|closePath|restore'.split('|'),0,{}))

function ears_right(a) {
    a.save();
    a.beginPath();
    a.translate(canvas.width / 2, canvas.height / 2 - 100);
    a.rotate( - 20 * Math.PI / 180);
    a.translate( - (canvas.width / 2 + 70), -(canvas.height / 2));
    a.moveTo(canvas.width / 2 - 30, canvas.height / 2);
    a.quadraticCurveTo(canvas.width /2,canvas.height/2-70,canvas.width/2+30,canvas.height /2);
    a.fillStyle = "#228b7f";
    a.fill();
    a.closePath();
    a.restore()

}

(a)加密结果

(b)解密结果  

图 29  JavaScript 在线工具的逆向分析结果 

2.1.2 小节中讨论了这种保护方式的解密方法，在浏览器的调试窗口修改“eval()”

为“console.log()”就可以打印输出源码，此时得到的是一串压缩状态的字符串，可

万方数据



第五章 系统实验评估与分析 

49 

对其进行格式美化处理得到最终目标代码如图 29（b）中所示，可以看到结果除了部

分变量名被简化，原目标代码的逻辑和结构已经完全还原，很容易就还原出原目标代

码的语义和功能。 

（2）Decent Mess Up： 

目标代码经过 Decent Mess Up 处理后得到的加密结果如图 30（a）所示。从代码

结构来看并没有采用传统的加密函数加密方式，仔细分析可以发现这种加密的方式主

要是将脚本中的字符串写成字符拼接的形式，如“cxt[_c2[20] + _c2[12] + _a2[9] + 

_c2[10]]();”这句就是从两个不同的字符串“_c2”和“_a2”中提取字符拼接来完成

属性名还原。 

这种方式看起来很复杂，但是只要通过脚本输出字符串拼接的计算结果就可以自

动化获得解密结果，如图 30（b）所示，其与源码的差异主要为点方式访问改为方括

号访问方式，变量名和代码逻辑完全一致。 

const _a="#huiSmybqgenalvrtT8os2dICcwP7f";const _b="aymnITb8cvsg#weCh7u2tqdorfilSP";const 
_c="ctwfabCSIre8dPvnh72lsg#omTyuiq";function ears_right(cxt){const _a2=_b;const _b2=_c;const 
_c2=_a;cxt[_c2[20]+_c2[12]+_a2[9]+_c2[10]]();cxt[_b2[5]+_a2[14]+_c2[9]+_c2[3]+_b2[15]+_c2[27]+_c2[12]+_a2[20]+_c2
[1]]();cxt[_c2[16]+_b2[9]+_a2[0]+_c2[11]+_a2[10]+_b2[19]+_c2[12]+_c2[16]+_c2[10]](canvas[_c2[26]+_b2[28]+_c2[22]+_
b2[1]+_a2[16]]/2,canvas[_a2[16]+_c2[10]+_b2[28]+_a2[11]+_a2[16]+_b2[1]]/2-
100);cxt[_a2[24]+_a2[23]+_c2[16]+_b2[4]+_c2[16]+_a2[14]](-20*Math[_c2[27]+_b2[8]]/
180);cxt[_a2[20]+_c2[15]+_a2[0]+_a2[3]+_a2[10]+_b2[19]+_c2[12]+_b2[1]+_b2[10]](-
(canvas[_b2[2]+_b2[28]+_c2[22]+_b2[1]+_a2[16]]/2+70),-(canvas[_c2[1]+_c2[10]+_b2[28]+_b2[21]+_a2[16]+_b2[1]]/
2));cxt[_b2[24]+_c2[19]+_b2[14]+_a2[14]+_a2[5]+_b2[23]](canvas[_b2[2]+_c2[3]+_a2[22]+_a2[20]+_a2[16]]/2-
30,canvas[_c2[1]+_c2[10]+_c2[3]+_c2[9]+_a2[16]+_c2[16]]/
2);cxt[_b2[29]+_a2[18]+_c2[12]+_a2[22]+_b2[9]+_c2[12]+_b2[1]+_b2[28]+_c2[25]+_a2[15]+_b2[27]+_a2[24]+_b2[14]+_c
2[10]+_b2[25]+_a2[23]](canvas[_c2[26]+_c2[3]+_a2[22]+_a2[20]+_b2[16]]/
2,canvas[_a2[16]+_a2[14]+_c2[3]+_a2[11]+_a2[16]+_c2[16]]/2-70,canvas[_b2[2]+_c2[3]+_a2[22]+_c2[16]+_b2[16]]/
2+30,canvas[_a2[16]+_c2[10]+_b2[28]+_b2[21]+_b2[16]+_c2[16]]/
2);cxt[_b2[3]+_c2[3]+_a2[27]+_a2[27]+_b2[7]+_c2[16]+_a2[1]+_b2[19]+_a2[14]]=_a2[12]+_b2[18]+_b2[18]+_a2[7]+_a2[
6]+_b2[17]+_c2[29];cxt[_a2[25]+_a2[26]+_a2[27]+_c2[13]]();cxt[_c2[25]+_c2[13]+_c2[19]+_c2[20]+_c2[10]+_a2[29]+_b2
[4]+_b2[1]+_a2[16]]();cxt[_c2[15]+_b2[10]+_b2[20]+_b2[1]+_b2[23]+_b2[9]+_b2[10]]()};

function ears_right(cxt) {
cxt['save']();
cxt['beginPath']();
cxt[�translate ](canvas[�width ] / 2, canvas['height'] / 2 - 100);
cxt[�rotate ]( - 20 * Math['PI'] / 180);
cxt[�translate ]( - (canvas[�width ] / 2 + 70), -(canvas[�height ] / 2));
cxt[�moveTo ](canvas[�width ] / 2- 30, canvas[�height ] / 2);
cxt[�quadraticCurveTo ](canvas[�width ] / 2, canvas[�height ] / 2 - 70, canvas[width ] / 2 + 30, canvas[�height ] / 2);
cxt['fillStyle'] = �#228b7f ;
cxt[�fill ]();
cxt['closePath']();
cxt[�restore ]();

}

(a)加密结果

(b)解密结果  

图 30  Decent Mess Up 工具的逆向分析结果 

通过对两款加密类型保护工具保护后代码的逆向分析，可以发现加密的保护效果

较为一般，因为解密方法必须附在保护后的代码中，具有局限性，而实际情况中又很
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难应用复杂的加密方法。因此，在实际的攻防中加密很难起到较强的保护效果。 

5.3.2 混淆工具保护逆向分析 

（1）Javascript Obfuscator： 

Javascript Obfuscator 属于成熟的商业应用，包含了很多定制的功能如深度混淆、

跨文件混淆等。本文实验中使用的是免费版本，主要的混淆规则有字符串编码和移动，

数值替换等功能。这些都是混淆中常用的规则，我们也可以从混淆后的代码（如图

31（a）所示，此处的代码为格式美化后的结果）中观察出相关的操作。 

该工具首先将变量名混淆为“_0x3d3cx2”，这一过程是不可逆的，但并不影响对

代码结构的理解，并且可以通过第 2.1.1 中提到的基于学习的方法来还原变量名。代

码中的字符串也被提取到数组中保存，且转换成了 ASCII 码的 16 进制形式存储。这

种处理很容易反混淆，只需要通过一个“document.write ("\x73\x61\x76\x65")”就可以

得到正确的属性字符串“save”，然后将对应的数组元素替换即可，同样的处理方式

处理剩下的字符串，就可以得到做种反混淆的结果如图 31（b）所示，对比源代码，

基本执行逻辑完全一样，不同之处仅在于属性获取方式和参数名称变化。 

var _0xbe84 = ["\x73\x61\x76\x65", "\x62\x65\x67\x69\x6E\x50\x61\x74\x68", "\x77\x69\x64\x74\x68", "\x68\x65\x69\x67\x68\
x74", "\x74\x72\x61\x6E\x73\x6C\x61\x74\x65", "\x50\x49", "\x72\x6F\x74\x61\x74\x65", "\x6D\x6F\x76\x65\x54\x6F", "\x71\
x75\x61\x64\x72\x61\x74\x69\x63\x43\x75\x72\x76\x65\x54\x6F", "\x66\x69\x6C\x6C\x53\x74\x79\x6C\x65", "\x23\x32\x32\
x38\x62\x37\x66", "\x66\x69\x6C\x6C", "\x63\x6C\x6F\x73\x65\x50\x61\x74\x68", "\x72\x65\x73\x74\x6F\x72\x65"];
function ears_right(_0x3d3cx2) {
   _0x3d3cx2[_0xbe84[0]]();
   _0x3d3cx2[_0xbe84[1]]();
   _0x3d3cx2[_0xbe84[4]](canvas[_0xbe84[2]] / 2, canvas[_0xbe84[3]] / 2 - 100);
   _0x3d3cx2[_0xbe84[6]](-20 * Math[_0xbe84[5]] / 180);
   _0x3d3cx2[_0xbe84[4]](-(canvas[_0xbe84[2]] / 2 + 70), -(canvas[_0xbe84[3]] / 2));
   _0x3d3cx2[_0xbe84[7]](canvas[_0xbe84[2]] / 2 - 30, canvas[_0xbe84[3]] / 2);
   _0x3d3cx2[_0xbe84[8]](canvas[_0xbe84[2]] / 2, canvas[_0xbe84[3]]/2-70, canvas[_0xbe84[2]]/2+30, canvas[_0xbe84[3]]/2);
   _0x3d3cx2[_0xbe84[9]] = _0xbe84[10];
   _0x3d3cx2[_0xbe84[11]]();
   _0x3d3cx2[_0xbe84[12]]();
   _0x3d3cx2[_0xbe84[13]]()
}

function ears_right(_0x3d3cx2) {
    _0x3d3cx2['save']();
    _0x3d3cx2['beginPath']();
    _0x3d3cx2['translate'](canvas['width'] / 2, canvas['height'] / 2 - 100);
    _0x3d3cx2['rotate']( - 20 * Math['PI'] / 180);
    _0x3d3cx2['translate']( - (canvas['width'] / 2 + 70), -(canvas['height'] / 2));
    _0x3d3cx2['moveTo'](canvas['width'] / 2 - 30, canvas['height'] / 2);
    _0x3d3cx2['quadraticCurveTo'](canvas['width'] / 2, canvas['height'] / 2-70, canvas['width'] / 2 + 30, canvas['height'] / 2);
    _0x3d3cx2['fillStyle'] = '#228b7f';
    _0x3d3cx2['fill']();
    _0x3d3cx2['closePath']();
    _0x3d3cx2['restore']();
}

(a)混淆结果

(b)反混淆结果  

图 31  Javascript Obfuscator 工具的逆向分析结果 
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（2）Obfuscator Tool： 

Obfuscator Tool 混淆保护的目标代码经过格式美化后如图 32（a）中所示，由于

代码体积较大在最后一段有部分省略。经过分析，该工具混淆过后的代码可以分为三

段，首先第一段是将目标代码中的字符串提取存入数组中，并且字符顺序已经被打乱；

第二段是多个自定义的函数，每个函数完成一个特定运算；第三段是一个 while 和

switch 结构的组合。 

逆向过程并不复杂，第一段的字符串提取乱序，在执行时需要恢复，因此数组后

面的函数段属于解密模块，恢复所有的字符串，我们可以提取输出结果并将其放回原

来的位置。第二段的处理是将源代码中的运算符计算提取成函数的形式，在函数调用

处还原相应运算式即可。第三段是一个控制流平展处理，我们可以发现在进入 while

循环之前读取了一个数字串，这串数字记录了平展分支的执行顺序。因此针对以上分

析做出还原，可以得到最终逆向结果如图 32（b）中所示，同样，结果和源代码的差

异仅为属性调用方法和参数名的不同。 

function ears_right(_0x1ecbc9){
    _0x1ecbc9['save']();
    _0x1ecbc9['beginPath']();
    _0x1ecbc9['translate'](canvas['width']/2,canvas['height']/2-100);
    _0x1ecbc9['rotate'](-20*Math['PI']/180);
    _0x1ecbc9['translate'](-(canvas['width']/2+70),-(canvas['height']/2));
    _0x1ecbc9['moveTo'](canvas['width']/2-30,canvas['height']/2);
    _0x1ecbc9['quadraticCurveTo'](canvas['width']/2,canvas['height']/2-
70 ,canvas['width']/2+30,canvas['height']/2);
    _0x1ecbc9['fillStyle']="#228b7f"; 
    _0x1ecbc9['fill']();
    _0x1ecbc9['closePath']();
    _0x1ecbc9['restore']();
}

var _0x2555 = ['quadraticCurveTo', 'LUoUr', 'height', 'YLEwi', 'fill', 'closePath', 'restore', 
'beginPath', 'IgaEl', 'EJpJL', 'fillStyle', 'rotate', '0|6|1|10|7|8|2|9|3|4|5', 'PWgiT', 
'translate', 'ghCTL', 'width', 'UKzdX']; 
(function(_0x7ab4fb, _0x43d81a) {
    var _0x1527dd = function(_0x6e7408) {
        while (--_0x6e7408) {
            _0x7ab4fb['push'](_0x7ab4fb['shift']());
        }
    };
    _0x1527dd(++_0x43d81a);
} (_0x2555, 0x174));
var _0x1391 = function(_0x2093ca, _0x13322d) {
    _0x2093ca = _0x2093ca - 0x0;
    var _0x813033 = _0x2555[_0x2093ca];
    return _0x813033;
};

function ears_right(_0x1ecbc9) {
    var _0x46cc13 = {
        'PWgiT': _0x1391('0x0'),
        'ghCTL': function(_0x541eff, _0x489f1a) { return _0x541eff / _0x489f1a; },
        'UKzdX': function(_0x262356, _0x30fc4e) { return _0x262356 - _0x30fc4e; },
        'LUoUr': function(_0x37f90e, _0x7d67d9) { return _0x37f90e / _0x7d67d9; },
        'YLEwi': function(_0x575ea2, _0x2b9087) { return _0x575ea2 + _0x2b9087; },
        'IgaEl': function(_0x52f489, _0x532927) {return _0x52f489 + _0x532927; },
        'EJpJL': function(_0x2c6857, _0x57c19a) {return _0x2c6857 / _0x57c19a; }
    };
    var _0x51c196 = _0x46cc13[_0x1391('0x1')]['split']('|'),
    _0xce9b8f = 0x0;
    while ( !! []) {
        switch (_0x51c196[_0xce9b8f++]) {
        case '0':
            _0x1ecbc9['save']();
            continue;
        case '1':
            ��

        case '10':
            _0x1ecbc9[_0x1391('0x11')](_0x46cc13[_0x1391('0xf')](-0x14*Math['PI'],0xb4));
            continue;
        }
        break;
    }
}

字符串提取并乱序

运算符提取函数化

控制流平展

反混淆

(a)混淆结果 (b)反混淆结果  

图 32  Obfuscator Tool 工具的逆向分析结果 
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（3）JSProtect： 

图33（a）中的代码是 JSProtect工具混淆保护后的目标代码经过格式美化的结果，

同样的由于代码 size 较大，在分支结构中省略了部分代码。分析可得 JSProtect 工具

使用了多种混淆规则，首先，代码中的字符串和数字被提取，拆分后分别放入四个数

组；然后使用匿名函数自调用的方式将这四个数组作为参数形式调用；在函数内部还

采用控制流平展、垃圾代码和多变量指向等混淆规则。 

虽然该工具的保护方法相较于其他保护工具更为复杂，但是我们通过一定方法仍

然能够还原代码的逻辑和结构。拆分的字符串，我们可以通过变量的索引和代码中的

拼接函数输出还原，然后放回原来的位置，这里的控制流混淆相较于前面更为复杂，

其执行顺序包括分支索引都隐藏在参数数组中，需要有针对的替换还原。对于垃圾代

码只能通过动态调试人工的分析剔除，结构的还原需要花费一定的时间。最终可以成

功得到反混淆结果如图 33（b）中所示。 

 

图 33  JSProtect 工具的逆向分析结果 

(function(i, j, k, l) {
var m, n, o; o = n = m = i;
var p, q, r; r = q = p = j;
var s, t, u; u = t = s = k;
var v, w, x; x = w = v = l;
var y = a(s[0x2], p[0x5]), z = d(n[0x9], k[0x4], j[0x1], v[0x5]), A = 

a(x[0x2], n[0x2]), B = a(j[0x6], t[0x1]), C = a(m[0x1], o[0x4]), D = o[0x5], 
E = a(q[0x3], o[0x0]), F = a(k[0x3], n[0x7]), G = a(u[0x7], r[0x2]), H = 
a(t[0x5], m[0x3]), I = a(l[0x0], l[0x4]), J = r[0x8];

function a(b,a){var 
i,j,k;k=(j=b,i=j+a);if(a===v[0x1]){a=v[0x1];}return i;}

function d(d,e,b,c){var j=w[0x1];var k=x[0x3];for(;j;){switch(k){case 
v[0x3]:var l,m,q;q=(m=d,l=m+e);var 
r,s;s=(r=l,l=r+a(b,c));if(!d){d(o[0x6]);return;}k=n[0x8];break;case 
n[0x8]:return l;j=p[0x4];break;}}}

function c(g,h,b,c,e,f){var 
m,n,o;o=(n=a(g,h,e),m=n+d(b,c,e,f));if(!c){c;}

function b(a) {
var m = l[0x1];var o = w[0x3];
for (; m;) {

switch (o) {
case i[0x8]:
a[I](-(canvas[D] / u[0x0] + k[0x8]), -(canvas[F]/ s[0x0]));

                          a[G](canvas[D] / u[0x0] - u[0x6], canvas[F] / s[0x0]); 
                          a[z](canvas [D] / t[0x0], canvas[F] / s[0x0] - t[0x8], 
canvas[D] / t[0x0] + u[0x6], canvas[F] / k[0x0]);a[A] = E;o = k[0x0];

break;
case v[0x3]:
  
case u[0x0]:

a[v[0x2]]();a[B]();a[C]();m = r[0x4];
break;

}
}

}
})(["8b7f", "res", "Style", "ate", "tore", "width", null, "ght", 0x1, "quad"], 
[0x64, "cCur", "eTo", "#22", ![], "nPath", "clos", "PI", Math, 0x14], [0x2, 
"ePath", "begi", "hei", "rati", "rot", 0x1e, "mov", 0x46, "save"], ["tran", 
!! [], "fill", 0x0, "slate", "veTo", 0xb4]);

function b(a) {
a['save']();
a[�beginPath�]();
a['translate'](canvas['width']/2,canvas['height']/2-100);
a['rotate'](-20*Math['PI']/180);
a['translate'](-(canvas['width']/2+70),-(canvas['height']/2));
a['moveTo'](canvas['width']/2-30,canvas['height']/2);
a['quadraticCurveTo'](canvas['width']/2,canvas['height']/2-

70,canvas['width']/2+30,canvas['height']/2);
a['fillStyle']='#228b7f';
a['fill']();
a['closePath']();
a['restore']();

}

字符串提取拆分乱序

变量名混淆，多变量

控制流平展，垃圾代码

匿名函数自调用

反混淆

(a)混淆结果 (b)反混淆结果
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对三款混淆工具保护结果的逆向分析过程，比加密工具更为复杂，需要人工的分

析混淆的规则然后进行针对性的还原处理，这就意味着如果代码量越大，反混淆的难

度也就越大，并且多种混淆规则的组合也能有效的增加混淆强度。虽然人工分析难度

较大，但是这仅针对静态分析还原，只要能够掌握混淆规律，我们可以借助自动化工

具辅助动态分析手段来反混淆，也可以大大减少反混淆的工作量和难度。 

5.3.3 JSVMP 保护逆向分析 

对 JSVMP 保护过后的应用，没有办法直接获取保护后的代码段，如图 34 所示，

目标程序的函数内容已经被一个函数调用替换，该函数应该是虚拟解释器的入口，若

想还原目标代码的逻辑，首先需要通过动态调试进入虚拟解释器做进一步分析。但是，

虚拟解释器逻辑经过编译转换成了 WASM 模块，分析过程中发现，Chrome 浏览器不

支持调试 WASM 模块，仅能显示其中独立的函数模块，而 WASM 反汇编出的可读代

码又难以理解，很难在动态调试中获取充足的信息进入后续分析过程。 

function ears_right(cxt,canvas){

    temp0=cxt;

    temp1=canvas;

    __Z5interi(1);//解释器入口
}

func (result i32)//WASM函数
(local i32)

  i32.const 7072

  i32.const 7072

  i32.load offset=0 align=4

  tee_local 0

  i32.const 1

  i32.add

  i32.store offset=0 align=4

  get_local 0

  i32.const 2

  i32.shl

  i32.const 1024

  i32.add

  i32.load offset=0 align=4

end  

图 34  使用 Chrome 浏览器调试分析 JSVMP 保护应用 

改用 Firefox Developer Edition 浏览器调试分析目标程序，如图 35 所示，该浏览

器调试器支持步入 WASM 模块，但是在实际调试过程中，发现很难记录监控 WASM

模块中变量的值，同时在 WASM 中下断点常常会导致程序运行崩溃。所以无法分析

提取调度逻辑和关键的字节码等数据，只能记录到 Handler 在“vmp.js”中的执行的

代码片段，这些代码片段都是原子操作代码表现形式，需要花费大量的时间跟踪并按

照一定调度顺序组合才有可能收集到完整的执行序列，而且这些片段仅是复杂处理过

程的一部分，参数的传递在 WASM 中完成，加上字节码程序在解释过程已经丢失了
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可读语法属性，难以再进一步简化还原到高级的代码结构。 

Handler中JS实现的

代码片段

WASM中的临时变量

无法正常监控

 

图 35  使用 Firefox Developer Edition 浏览器调试分析 JSVMP 保护应用 

本次验证中，目标用例并没有添加防篡改和反调试保护机制，我们通过修改

“vmp.js”中的代码，在执行过程中输出解释器虚拟栈结构中保存的数据，得到的信

息如图 36 所示（假设在实际应用中，没有部署或攻击者可以成功绕过防篡改和反调

试机制）。从图中可以看出，这些信息都是 Handler 执行时的中间结果和一些关键字，

利用这些数据我们还是很难分析出具体的计算和执行过程，还原代码的逻辑结构。 

 

图 36  解释执行时虚拟栈结构中临时存储的中间结果 

对于传统二进制代码虚拟化保护，存在一种基于语义的反混淆方法，通过动态跟

踪程序的运行提取程序执行序列，进一步通过指令优化来简化代码结构得到最终的本

地代码序列[61,62,63]。然而该方法对 JSVMP 是不适用的，首先 JSVMP 需要 WASM 和
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JavaScript 配合完成，环境和语言不同，使得分析者很难跟踪所有执行路径获得统一

的指令序列。其次，在二进制代码虚拟化保护中，其目标代码和解释程序都是本地

x86 指令，而 JavaScript 作为解释型语言不存在与之一一对应的指令集，所以不存在

成熟的简化规则。因此，逆向分析只能借鉴传统的虚拟化保护破解过程，在理解虚拟

机基本原理和结构的基础上，采用基于虚拟执行特征的方法[64]，反复跟踪调试目标程

序，收集 Handler 序列并通过手动的分析还原简化得到接近目标代码的反混淆结果，

这要求攻击者对代码虚拟化保护核心机制有一定认知，同时需要投入大量精力手动的

分析简化代码，将会大大增加逆向分析的难度和成本。 

5.3.3 逆向分析结果对比 

总结上述实验过程，依据是否影响逆向分析难度为标准整理了几个相关的影响因

素，并分别对 6 个保护工具的情况进行了统计，结果如表 8 所示，其中 T1~T5 分别

为表 5 中的 5 个保护工具，“√”表示包含该因素，“×”则表示不包含。 

表 8  各个保护方法影响逆向分析的因素评估 

逆向分析影响因素 T1 T2 T3 T4 T5 JSVMP 

代码压缩 √ √ √ √ √ √ 

解密函数 √ × × √ √ × 

源码直接解密 √ √ × × × × 

变量名压缩混淆 √ × √ √ √ ○ 

常量编码转移 × √ √ √ √ ○ 

计算式混淆 × × × √ √ ○ 

垃圾代码 × × × × √ ○ 

控制流结构变化 × × × √ √ ○ 

执行逻辑变化 × × × × × √ 

从表中我们可以看出，一般的加密保护都会有明显的解密结构，并且可以由此直

接解密出源码，而混淆保护常会结合多种保护措施改变代码的结构，增加逆向分析的

难度。这两类方法主要是在原目标代码的基础上做结构的变化，而 JSVMP 实现的虚

拟化保护则是将目标代码转换成了自定义的字节码程序，源码消失，不存在变量和控

制结构等特征，因此表中涉及结构相关的因素用“○”表示。 

表 9 展示了在逆向分析实验中，收集的多个保护工具所具有的保护方法在不同测
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试用例上实际运用的情况，其中 T1~T5 分别为表 5 中的 5 个保护工具，“√”表示保

护策略成功运用，“×”则表示并没有实际运用。结果显示，传统的混淆和加密方法

中的相关保护策略的实施受到目标代码类型的影响，比如，对于“Sha1”和“Factorial”

这两类计算类型的目标代码，很少涉及字符运算，所以字符相关的保护措施很难实际

运用，这里 Decent Mess Up（T2，仅包含字符拼接加密策略）等于没有对其施加保护。

同时，控制流平展和计算式混淆等代码结构类的保护措施的运用与否，也取决于目标

代码块的大小、完整性和计算式的复杂性。而 JSVMP 是从执行逻辑上保护目标代码，

与代码结构无关，所以其保护策略的实施不受目标代码结构特征的影响。 

表 9  不同保护方法在不同测试用例上的运用情况 

对比工具 T1 T2 T3 T4 T5 JSVMP 

 方法 

 

用例 

加

密

函

数 

字

符

拼

接 

字

符

串

拆

分 

字

符

串

编

码 

变

量

名

混

淆 

字

符

串

乱

序 

字

符

串

拆

分 

运

算

符

提

取 

控

制

流

平

展 

变

量

名

混

淆 

字

符

串

拆

分 

计

算

式

混

淆 

控

制

流

平

展 

垃

圾

代

码 

变

量

名

混

淆 

代 

码 

虚 

拟 

化 

Cat Load √ √ √ √ √ √ √ √ √ √ √ × √ √ √ √ 

Fireworks √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ 

BattleCity √ √ √ √ √ √ √ √ √ √ √ × √ √ √ √ 

Sha1 √ × × × √ √ × √ × √ × √ √ × √ √ 

Factorial √ × × × √ √ × √ × √ × √ × × √ √ 

综上，我们认为相较于其他几个保护工具，本文提出的 JSVMP 在应对 JavaScript

代码逆向分析攻击过程中有更好的保护效果。 

5.4 本章小结 

本章主要是通过两个主要的实验来评估 JSVMP 的有效性和实用性，首先我们选

取了多个不同类型的应用作为测试用例，并选择了实际应用的保护工具作为对比。然

后分别对不同保护工具带来的性能开销进行统计，评估方法的实用性。最后针对不同

保护工具展开真实的逆向攻击实验，对比验证本文提出方法的有效性。实验结果表明，

JSVMP 能够有效的保护目标代码不被恶意的分析。 
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总结与展望 

总结 

随着网络和浏览器性能的提高，前端应用也越来越丰富多样化，而前端应用核心

JavaScript 的执行能力和性能的增强，更多的重要逻辑从后端转向前端。这使得

JavaScript 所承担的工作变得更多并且更加重要，同时也意味着 JavaScript 代码自身的

安全问题也更加重要。本文通过研究分析当前主流 JavaScript 保护技术的特征和面临

的安全问题，在 JavaScript 代码保护中引入代码虚拟化思想和 WebAssembly 技术，提

出基于 WebAssembly 的 JavaScript 代码虚拟化保护方法。同时在研究的基础上实现了

原型系统 JSVMP，并通过设计实现性能分析和安全性评估实验验证本文方法的有效

性和实用性。 

本文主要的研究工作总结如下： 

（1）本文研究分析了当前 JavaScript 代码保护技术的攻防机制。对主流的

JavaScript 代码保护方法进行深入研究。分析这些代表性的保护方法的技术原理和特

征，通过实际的攻击技术或者分析工具进行逆向分析过程展示，从攻击的角度阐述其

面临的安全威胁。 

（2）本文针对 JavaScript 代码给出了具体的虚拟化方法设计。通过分析研究代

码虚拟化保护的基本原理和框架，根据 JavaScript 代码的特性设计和实现特殊的指令

拆分方法，提取中间代码作为原子操作完成自定义的虚拟映射和编码过程，并给出详

细的虚拟指令集、解释程序以及指令映射编码规则等设计细节。 

（3）本文基于 WebAssembly 前端字节码技术实现关键的虚拟解释器结构设计。

分析在 JavaScript 代码虚拟化过程中使用 WebAssembly 技术的可行性，设计基于

WebAssembly实现的虚拟解释器的各个组件的功能和结构，实现虚拟解释器到WASM

模块的编译过程和最终的加载过程。 

（4）本文设计并实现所述方法的原型系统 JSVMP。介绍系统的主要模块框架，

给出保护方法中重要的算法过程描述。选择多个实际测试用例和对比保护工具，收集

实验数据对比验证原型系统的时空开销，并且进行实际的逆向攻击实验对比验证其安

全性，通过以上实验验证原型系统实用性和有效性。 
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展望 

虽然本文提出的基于WebAssembly的 JavaScript代码虚拟化保护方法能在一定程

度上解决当前主流 JavaScript 代码保护方法所面临的安全问题，增强保护强度，但是

仍然存在一些不足和可以完善的地方，具体有以下几个方面： 

（1）当虚拟解释器需要内联 JavaScript 代码时，必须在编译时伴生一个“.js”文

件，其含有大量的处理维护 WASM 和 JavaScript 通信的胶接代码，大小约在 20-25KB

左右。虽然在正常应用中可能所占比例不高，能够被接受，但是仍然是一个由非关键

逻辑虚拟化带来的额外开销。后续的研究会考虑如何对此过程进行深入的分析和优化，

使其尽可能的缩减空间开销影响。 

（2）目前虚拟解释器由 C 语言实现，然后直接编译为 WASM 模块，在使用 C

语言实现的过程和编译过程中并没有添加额外的保护处理。虽然解释器逻辑经过编译

变得难以理解，且当前的调试工具和分析手段难以有效的调试分析 WASM 模块，但

这并不意味着是绝对的安全，随着 WebAssembly 技术的成熟，有可能会带来新的分

析技术。因此，后续的研究将考虑在虚拟解释器实现过程中添加一些源码保护技术，

以及在 WASM 模块的编译过程中添加优化和保护措施。 

（3）虽然 WebAssembly 技术已经被各大浏览器支持推广，但其仍然处在发展阶

段，目前还不支持直接在浏览器中载入 WASM 模块，并且不支持浏览器中的 DOM

和 BOM 对象操作，所以本文在设计过程中需要通过胶接代码来加载 WASM 模块并

通过内联 JavaScript 的方式还原 DOM 对象等操作，且目前还不能处理内部的对象声

明。但是这些功能都在 WebAseembly 的设计目标中，不久的将来或许会一一实现，

在此基础上可以对当前的方案做出改进，设计出一套更加安全高效的 JavaScript 代码

虚拟化保护方案。 
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